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1-OBIJETIVO

O objetivo do presente artigo é apresentar os fundamentos de SDN (Software Defined
Networking), com base principalmente nos padrdes emitidos pela ONF (Open Networking
Foundation). A ONF ¢é a entidade responsavel pela definicdo de padrdes e de software para
o desenvolvimento de SDN.

Os padrdes emitidos pela ONF obedecem a seguinte classificacdo:

- Technical Recommendations (TRs), que incluem todos os padrdes normativos que
definem APIs (application programming interfaces), modelos de dados, protocolos,
modelos de informacao, etc;

- Technical Specifications (TSs), que se limitam a padronizacdo relacionada ao OpenFlow;
- Documentos informacionais, sem carater normativo.

Conforme a ONF, SDN representa a separacao fisica do plano de controle da rede a partir
do plano de dados, e onde o plano de controle assim separado controla diversos
dispositivos de rede.

2 - INTRODUGAO

SDN é uma nova forma de operacdo se redes que proporciona o aprimoramento do
controle fim a fim, da automacao e da agilidade na presta¢ao de servicos. Pela centraliza¢do
do controle da rede e pela visao fim a fim da operacdo da rede e dos servicos prestados,
SDN possibilita aos provedores de rede simplificacdo e agilizacao operacional.

Pela utilizacdo de modelos de informacao centrados em servigos proporcionados por
SDN, os provedores podem prestar mais servicos ou alterar os servigos existentes, mais
rapidamente, com custos menores e com menos erros.

A dinamica introduzida pela computagao na nuvem (cloud computing) vem demandando
novas concepc¢des de tratamento das redes. SDN e NFV (Network Functions Virtualization)
sdo pecas chaves no atendimento dessa demanda.

SDN utiliza uma abordagem de utilizacdo preferencial de protocolos abertos, sendo os
esforcos para essa padronizacdo capitaneados pela ONF. Os protocolos abertos da
arquitetura SDN sdo utilizados para o controle de dispositivos de rede, como switches e
roteadores, que tipicamente utilizam estruturas proprietarias.

Os servicos e aplicativos que aplicam SDN s3do virtualizados e abstraidos das tecnologias
subjacentes e do hardware que proporcionam a conectividade fisica. Os aplicativos
interagem com a rede por meio de APIs, e ndo de interfaces altamente associadas a
hardware.



2.1 - Aceitacao de SDN: Use Cases

SDN vem encontrando uma elevada aceitacdo no mercado mundial, com um nimero
crescente de use cases. Isso ocorre nos diversos segmentos de redes de telecomunicacgdes,
como LANs, WANSs, data centers, servigos na nuvem e redes de provedores em geral.

Houve, e continua a haver, certamente, desafios na implementacao dos diferentes use
cases, que foram progressivamente contornados.

Os beneficios de SDN, e de NFV, em data centers sao facilmente observaveis.

A oferta de redes e servicos em WANs foi acelerado nos ultimos anos, dada a crescente
evolucdo de tecnologias de rede, como Segment Routing e EVPN, como importantes
exemplos. Acresce-se a importancia da evolucdo de uso de novas concepcdes para a
constituicao e oferta de redes e servigos, como por exemplo Naa$S (Network-as-a Service),
BYOD (Bring Your Own Device), LSO (Lifecycle Service Orchestration), processamento na
nuvem, etc.).

SDN e NFV sdo ferramentas hoje indispensaveis para enfrentar esse novo e dinamico
mundo que se abre em redes de telecomunicagdes, com o constante surgimento de novos
use cases.

2.2 - Arquitetura SDN

A arquitetura SDN foi definida na ONF TR-521 (issue 1.1), que representa uma extensao
da ONF TR-502 (issue 1).

SDN é baseada em trés principios arquiteturais e na definicdo de interfaces abertas. Os
principios sao os seguintes:

- Separacdo do plano de controle e do plano de dados;
- Controle centralizado logicamente;
- Servigos de rede programaveis.

Como SDN opera em camadas, é necessaria a definicdo de interfaces abertas entre essas
camadas.

A Figura 1 apresenta a arquitetura SDN de camadas.
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Figura 1 - Arquitetura SDN de camadas.
Como se observa nessa figura, sdo consideradas trés camadas e dois niveis de interface:
- Camada (ou plano) de Infraestrutura;

- APIs (protocolos) southbound, entre a Camada de Infraestrutura e a Camada de
Controle;

- Camada (ou plano) de Controle;

- Camada (ou plano) de Aplicagao;

- APIs northbound, entre a Camada de Controle e a Camada de Aplicacao.
3 — CAMADA DE INFRAESTRUTURA E INTERFACE SOUTHBOUND

Este item apresenta a Camada de infraestrutura e a interface southbound. A interface
southbound é constituida por APIs southbound (protocolos southbound, a rigor)

No contexto da ONF, a Camada de Infraestrutura e a interface Southbound (protocolo
Switch OpenFlow ou simplesmente protocolo OpenFlow, no caso) tém como referéncia o
padrdo OpenFlow Switch Specification, cuja ultima versao (Version 1.5.1) foi emitida pela
especificacdo ONF TS-025 (OpenFlow Switch Specification — Version 1.5.1, Protocol Version
0x06), em 26/03/2015.

Anteriormente a versdo 1.5.1 da especificacdo do Switch OpenFlow e do Protocolo
OpenFlow, foram emitidas as seguintes versées dessa especificacdo (a partir da versdo 0.9):



- ONF TS-020, versdo 1.5.0 (Protocol Version 0x06), em 19/12/2014;
- Versdo 1.4.1 (Protocol Version 0x05), em 26/03/2015;

- Versdo 1.4.0 (Protocol Version 0x05), em 05/10/2013;

- Versdo 1.3.5 (Protocol Version 0x04), em 26/03/2015;

- Versdo 1.3.4 (Protocol Version 0x04), em 27/03/2014;

- Versdo 1.3.3 (Protocol Version 0x04), em 27/09/2013;

- ONF TS-009, versdo 1.3.2 (Protocol Version 0x04), em 25/04/2013;
- ONF TS-007, versdo 1.3.1 (Protocol Version 0x04), em 06/09/2012;
- Versdo 1.3 (Protocol Version 0x04), em 13/04/2012;

- ONF TS-003, versdo 1.2 (Protocol Version 0x03), em 05/12/2011;

- Versdo 1.1. (Protocol Version 0x02), em 28/02/2011;

- Versdo 1.0. (Protocol Version 0x01), em 31/12/2009;

- Versdo 0.9 (Protocol Version 0x98), em 20/07/2009.

A Figura 2 exibe os principais componentes de um switch OpenFlow, juntamente com
dois controladores situados na Camada de Controle, e o posicionamento do protocolo
OpenFlow.
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Figura 2 — Principais componentes de um switch OpenFlow e controladores SDN.

A comunicacdo entre os switches (camada de dados) e os controladores (camada de
controle), assim como o gerenciamento dos switches pelos controladores, realizam-se por
meio do protocolo Switch OpenFlow (ou simplesmente protocolo OpenFlow).



3.1 - CAMADA DE INFRAESTRUTURA
3.1.1 - Apresentacao

A Camada de Infraestrutura, também referida como camada (plano) de dados ou
DataPath, diz respeito aos dispositivos de rede (switches Ethernet, roteadores IP, etc.)
desprovidos das funcdes de controle. Essa camada é responsdvel pela conducado de pacotes
no caminho de dados, com base em instrugdes recebidas da camada de controle.

AcGes da camada de dados incluem transmissdo, descarte e alteracdo de pacotes, acdes
essas realizadas por dispositivos de rede. Essa camada é composta por dispositivos de rede.

Um dispositivo de rede é uma entidade que recebe pacotes em suas portas e realiza uma
ou mais funcdes de rede nos pacotes recebidos. Um dispositivo de rede é uma agregacao
de multiplos recursos, tais como portas, CPU, memorias e filas.

Além dos tipos convencionais de dispositivos de rede, como switches e roteadores,
existem exemplos adicionais de dispositivos de rede. Alguns desses exemplos adicionais
incluem dispositivos que podem operar em uma camada acima do IP, tais como firewalls,
balanceadores de carga e transcodificadores de video. Outros exemplos podem operar em
uma camada abaixo do IP, como elementos de rede dpticos ou de micro-ondas.

Os dispositivos de rede podem ser implementados em hardware ou em software,
podendo ser fisicos ou virtuais.

Dentre os dispositivos de rede merece destaque o switch OpenFlow, cujos aspectos
concernentes na TS-025 serdo apresentados a seguir.

3.1.2 - Switch OpenFlow

Com o propésito de disponibilizar para o mercado uma opc¢ao de switch com fonte
aberta (open source) e de natureza abrangente (ou seja, aplicavel a diferentes tecnologias
de rede), a ONF especificou o switch OpenFlow, cuja ultima emissdo ocorreu pela ONF TS-
025, em 26/03/2015.

Switches compativeis com OpenFlow comportam dois tipos: switches OpenFlow-only e
switches OpenFlow-hybrid.

Switches OpenFlow-only suportam exclusivamente operacdo OpenFlow. Todos os
pacotes sdao processados pelo OpenFlow pipeline, ndo admitindo outra forma de
processamento.

Switches OpenFlow-hybrid, por sua vez, suportam tanto operacao OpenFlow quanto
operacdo de comutacdo Ethernet “normal” (como comutacdo Ethernet L2 tradicional,
isolamento de VLANSs, roteamento IPv4/IPv6 e processamento de QoS, por exemplo).

3.1.2.1 - Componentes do Switch OpenFlow

Como vimos na Figura 1 anterior, um switch OpenFlow consiste nos seguintes
componentes:



- Portas OpenFlow;

- Uma ou mais tabelas de fluxo (flow tables);
- Uma tabela de grupo (group table);

- Uma tabela de medigdao (meter table);

- Um ou mais canais OpenFlow, cada um deles conectando o switch um controlador
externo pelo protocolo OpenFlow.

3.1.2.2 - Portas OpenFlow

Portas OpenFlow sdo interfaces de rede entre o processamento OpenFlow em um switch
e o restante da rede. Os switches OpenFlow se interconectam via suas portas OpenFlow.

Pacotes OpenFlow sao recebidos em uma porta de ingresso (ingress port) de um switch,
processados por uma sequéncia de tabelas de fluxo (pipeline) e entdo disponibilizados para
egresso em uma porta de saida (output port) do switch.

Como o processamento em um switch ocorre em uma sequéncia de tabelas de fluxo,
utiliza-se também a expressao pipeline de processamento (processing pipeline) para essa
sequéncia.

A Figura 3 ilustra a assertiva do paragrafo anterior.

Backet Ingress processing Packet +
In Set p!peline fields
Ingress (ingress port,
Ingress Port | Flow Flow metadata...) | Flow Exet;ute Group
Port P Table > Table —>===—> Table > Action == Table
Action 0 1 Action n Set
Set = {} Set
Egress processing Packet + Packet
Set pipeline fields
Output (output port, Out
Port | Flow Flow metadata...) | Flow Execute Output
—3p Table > Table —>===—> Table > Action = Port
Action e et+1 Action| e+m Set
Set = Set
gL e = first egress table-id

Figura 3 — Fluxo de pacotes em um pipeline de switches OpenFlow.

Um pacote so pode ser enviado de um switch para outro via uma porta de saida do
primeiro e uma porta de entrada do segundo.

Um switch OpenFlow possui algumas portas OpenFlow destinadas ao processamento
OpenFlow. Uma porta OpenFlow em um switch ndo representa necessariamente uma porta



de rede e vice-versa. O pipeline OpenFlow pode decidir enviar um pacote de volta para a
rede por uma porta de saida, utilizando para isso uma agao de saida (output action), que
define a forma pela qual ocorre essa saida.

Sao suportados trés tipos de portas OpenFlow:
- Portas fisicas;

- Portas légicas;

- Portas reservadas.

Considera-se também o conceito de portas padrao (standard ports), como sendo portas
fisicas, portas ldgicas e portas reservadas locais (excluindo, portanto, outros tipos de porta
reservada). Portas padrdo apresentam as seguintes caracteristicas:

- Podem ser utilizadas como portas de ingresso e portas de saida;
- Podem ser usadas em grupos;

- Podem possuir contadores de porta;

- Podem possuir estado e configuracao.

Portas fisicas OpenFlow s3o portas OpenFlow que correspondem a interfaces de
hardware do switch.

Portas légicas OpenFlow, ao contrdrio, sdo portas de switch que ndo correspondem
diretamente a suas interfaces de hardware. Portas ldgicas sdo abstracdes de nivel mais
elevado, que podem ser definidas no switch utilizando métodos non-OpenFlow (como por
exemplo grupos de links agregados, tuneis e interfaces loopback).

Um pacote associado a uma porta légica OpenFlow pode possuir um campo pipeline
extra denominado Tunnel-ID a ela associado, o que ndo se aplica as portas fisicas OpenFlow.

Portas reservadas OpenFlow foram definidas na versao 1.5.1 da especificagdao do Switch
OpenFlow. Elas especificam acbes genéricas de encaminhamento de pacotes, tais como
envio para o controlador, inundacdo, ou transmissao utilizando métodos non-OpenFlow.

N3o é requerido que um switch suporte todas as portas reservadas, mas apenas aquelas
para isso especificadas. A outra opcdo sdo as portas opcionais, que podem ou ndo ser
suportadas pelo switch.

3.1.2.3 — Tabelas de Fluxo e Entradas de Fluxo

Como mostra a Figura 2 anterior, o processamento pipeline em um switch OpenFlow
envolve uma ou mais tabelas de fluxo, sendo que cada tabela de fluxo contém multiplas
entradas de fluxo (flow entries).

Uma entrada de fluxo é um elemento em uma tabela de fluxo que é utilizado para
comparar (comparar e constatar a correspondéncia buscada significa o verbo to match em
Inglés) e processar pacotes. Ela contém um conjunto de campos, apresentados na Figura 4.
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Figura 4 — Componentes principais de uma entrada de fluxo.

+ Campos para comparagao (match fields): utilizados para comparagdao com pacotes,
consistindo na porta de ingresso e em cabegalhos de pacotes, e opcionalmente em outros
campos do pipeline de processamento como, por exemplo, metadata (dados de suporte
aos dados principais) especificado em uma tabela prévia.

+ prioridade: precedéncia para comparacgao da entrada de fluxo.
+ contadores: atualizados quando pacotes sdo comparados.

+ instrugdes: utilizadas para alteragcdes no conjunto de agdes ou no pipeline de
processamento. As instru¢cdes podem encontrar-se sob a forma de um conjunto de
instrucoes (instruction set).

+ timeouts: tempo maximo ou tempo ocioso antes do fluxo ser expirado pelo switch.

+ cookie: valor de dados opaco escolhido pelo controlador para fins de filtragem, ndo sendo
utilizado no processamento de pacotes.

+ flags: utilizados para alterar o modo pelo qual entradas sdo gerenciadas.

Uma entrada de fluxo em uma tabela de fluxo especifica é identificada pelos campos
para comparacao e pela prioridade. A entrada de fluxo que omite todos os campos e tem
a prioridade igual a 0 é denominada table-miss flow entry. Se um pacote ndo pode ser
comparado a uma entrada de fluxo em uma tabela de fluxo, isso é uma table miss.

Uma instrucdo em uma entrada de fluxo pode conter acdes a serem realizadas no
pacote, em um dado ponto do pipeline de processamento.

Uma agao representa uma operagao que atua em um pacote. As agdes especificadas em
uma entrada de fluxo podem se encontrar sob a forma de uma lista de acdes, um conjunto
de a¢des, um action bucket ou um action set.

3.1.2.4 - Processamento Pipeline

O processamento pipeline OpenFlow define como os pacotes interagem com as tabelas
de fluxo.

Um switch OpenFlow deve possuir pelo menos uma tabela de fluxo de entrada, podendo
opcionalmente possuir outras tabelas de fluxo. Quando um switch possui apenas uma
tabela de fluxo, o processamento pipeline torna-se naturalmente mais simples.

As tabelas de fluxo de um switch sdo numeradas na ordem atravessada pelos pacotes,
comecando pelo nimero O.
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O processamento pipeline em um switch realiza-se em dois estagios: processamento de
ingresso e processamento de egresso. A separagao entre esses estdgios é indicada pela
primeira tabela de fluxo de egresso. O numero dessa tabela demarca rigorosamente o
limite entre esses dois estagios.

O processamento pipeline inicia-se sempre com o processamento de ingresso na tabela
de fluxo 0.

A Figura 5 apresenta um fluxograma simplificado do fluxo de pacotes em um switch
OpenFlow a partir do processamento de ingresso na tabela de fluxo O.
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Figura 5 — Fluxograma simplificado do fluxo de pacotes em um switch OpenFlow.

Como se observa nessa figura, os pacotes sempre terminam ou sendo descartados (Drop
Packet) ou sendo transmitidos pela porta de saida do switch (Packet Out).
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Para o pleno entendimento desse fluxograma, recomendamos ao leitor consultar o
subitem 5.3 da TS-025. Daremos apenas uma nogao de seu funcionamento.

O pipeline OpenFlow é uma abstracdo que é mapeada no hardware do switch. A
expectativa é de que que esse mapeamento no hardware seja consistente, e que o
processamento pipeline opere consistentemente, em termos de entradas de fluxo, de
operacgao de grupo, de entrada e saida de pacotes, de portas, etc.

O processamento pipeline comega sempre pelo processamento de ingresso na primeira
tabela de ingresso Tabela de fluxo 0), onde o pacote é comparado as entradas de fluxo
dessa tabela. Outras tabelas de fluxo podem entdo ser utilizadas, dependendo dos
resultados na comparacao ocorrida na tabela de fluxo 0.

Se um pacote encontra uma entrada de fluxo é encontrada em uma tabela de fluxo para
comparagao, o conjunto de instrugdes contido na entrada de fluxo é executada. Essas
instrucdes podem direcionar o pacote para outra tabela de fluxo, com nimero de ordem
superior, onde o mesmo processo é repetido.

Se a entrada de fluxo que realiza uma comparacdo ndo direciona pacotes para outra
tabela de fluxo, o estdgio corrente do processamento pipeline é encerrado, os pacotes sdo
processados pelos respectivos conjuntos de acdes, e usualmente transmitidos (para uma
estacao final ou para outro switch).

Se um pacote ndo pode ser comparado com qualquer entrada de fluxo em uma tabela
de fluxo, trata-se de uma table- miss. O comportamento do pacote em uma table miss
depende da configuracdo dessa tabela. Pode ocorrer o descarte do pacote, a sua passagem
para outra tabela ou o seu envio para um controlador.

Existem alguns poucos casos em que um pacote nao é totalmente processado por uma
entrada de fluxo e o pipeline de processamento é interrompido. Se ndo existe nenhuma
entrada de fluxo table-miss, o pacote é descartado. Se um TTL invalido for encontrado, o
pacote pode ser enviado para o controlador.

3.1.2.5 - Tabela de Grupo

Uma tabela de grupo consiste em multiplas entradas de grupo. Os principais
componentes de uma entrada de grupo encontram-se na Figura 6.

‘ Group Identifier ‘ Group Type ‘ Counters ‘ Action Buckets ‘

Figura 6 — Principais componentes de uma entrada de grupo.

Um action bucket representa um conjunto de acdes em uma entrada de grupo, sendo
gue a entrada pode conter uma lista ordenada de action buckets.

Um action bucket contém tipicamente a¢bes que modificam o pacote e uma agao de
saida que o envia a uma porta.
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3.1.2.6 — Tabela de Medi¢ao

Uma tabela de medicdao consiste em entradas de medicdo, que definem medidores por
fluxo. Um medidor mede a taxa de pacotes em um fluxo de dados e possibilita o controle
dessa taxa.

Diferentes entradas de fluxo em uma tabela de fluxo podem utilizar um unico, diferentes
ou nenhum medidor. A utilizagdo de diferentes medidores possibilita medicGes
independentes para conjuntos distintos de entradas de fluxo.

3.1.2.7 — Canais OpenFlow

Um canal OpenFlow é a interface que conecta um switch OpenFlow a um controlador.
Através dessa interface, o controlador configura e gerencia o switch, recebe eventos do
switch e envia pacotes saintes do switch. A comunicagdo em um canal de controle
processa-se por meio de um protocolo southbound.

Um canal de controle pode representar um unico canal OpenFlow com um uUnico
controlador, ou multiplos canais OpenFlow, habilitando assim que multiplos controladores
compartilhem o gerenciamento do switch.

Canais de controle sdo usualmente criptografados, e utilizam TLS (Transport Layer
Security), mas podem operar diretamente sobre TCP. E utilizada a porta padrdo 6653.

3.1.3 - Open vSwitch (OVS)

A criagdo de switches virtuais decorre da necessidade de intercambio de trafego entre
VMs localizados em hypervisors e o mundo externo, o que as solucdes prévias nao
satisfaziam, particularmente em implementag¢des que exigem virtualizagdo envolvendo
multi-servidores.

O desenvolvimento de switches virtuais deve atender as seguintes caracteristicas e
consideragdes de projeto para o adequado atendimento de seus requisitos:

- Mobilidade para identificacdo de estados de rede associados a entidades de rede (VMs,
por exemplo) e para a migracdo desses estados entre diferentes hosts;

- Resposta rapida a dinamica da rede;
- Controle de rede automatizado e dinamico.

Foram entdo desenvolvidas algumas alternativas de switches virtuais, como por
exemplo o VMware Virtual Switch, o Cisco Nexus 1000V e o Open vSwitch (OVS). Neste
artigo, vamos tratar exclusivamente do OVS.

Open vSwitch (OVS) é um switch virtual multicamadas, licenciado sob a Apache 2 license.
OVS difere das demais ofertas de switch virtual por sua independéncia de qualquer
controlador SDN nativo, podendo operar com diferentes controladores SDN, como
controladores OpenFlow e controladores OpenDaylight. E também possivel utilizar OVS
sem SDN, operando, nesse caso, com o processo tradicional de aprendizagem de enderecos
MAC.
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OVS é uma ferramenta adequada para SDN operarando em ambientes de VMs, como
mostra a Figura 7.

ﬁ Security: VLAN K \ Monitoring: Netflow,
IS isolation, traffic filtering S sFlow, SPAN, RSPAN

A\ A V.

V/ : : Automated Control: '\

ot tayuaning OpenFlow, OVSDB

and traffic shaping

\ A mgmt. protocol

Figura 7 — Configura¢ao de uso de um OVS.

Como se observa nessa figura, um open vSwitch atende multiplas VMs, normalmente no
hypervisor de um sistema, sendo que o open vSwitch, além das fun¢bes de comutacdo e de
interfaceamento com o exterior (outros open vSwitches, switches e terminais
convencionais), suporta as camadas de seguranca (isolamento de VLANs e filtragem de
trafego), de QoS (queuing e formatacdo de trafego), de monitoramento (protocolos
NetFlow, sFlow, SPAN e RSPAN) e de controle automatizado (protocolos OpenFlow e
OVSDB).

3.1.3.1 — Protocolo NetFlow

O protocolo NetFlow foi desenvolvido pela Cisco Systems e submetido ao IETF, gerando
a RFC 3954 (Cisco Systems NetFlow Services Export Version 9). NetFlow, em sua Ultima
versdo 9, objetiva suportar o monitoramento e o planejamento de dispositivos de rede
fisicos ou virtuais, como OVS por exemplo.

NetFlow evolui, no sentido de constituir a base para o protocolo IPFIX (/P Flow
Information Export), definido na RFC 7011 (Specification of the Flow Information Export
(IPFIX) Protocol for the Exchange of Flow Information).

O protocolo sFlow, definido na RFC 3176 (InMom Corporation’s sFlow: A Method for
Monitoring Traffic in Switched and Routing Networks), é uma simplificacdo do protocolo
NetFlow, que representa uma significativa reducao no trafego de overhead na rede

3.1.3.2 - SPAN e RSPAN

Switch Port Analyser (SPAN) é um sistema de monitoramento eficiente e de alto
desempenho, que possibilita o monitoramento transparente de trafego seletivo de
ingresso por uma ou mais portas de um switch Ethernet. O trafego a ser monitorado é
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replicado na porta SPAN, que conduz esse trafego para um dispositivo de monitoramento
(como, por exemplo, um laptop ou um PC com Wireshark).

A Figura 8 apresenta uma aplicacao basica de um analizador SPAN.

Switchport Analyzer (SPAN)

SPAN source SPAN destination

Figura 8 — Aplicacao basica de SPAN.

Como SPAN monitora um uUnico switch Ethernet, atuando localmente, foi desenvolvida
uma opcao referida como RSPAN (Remote SPAN), que possibilita o monitoramento de
trafego quando as portas de ingresso e a porta SPAN localizam-se em diferentes switches
Ethernet.

A Figura 9 exibe uma aplicagdo basica de um analizador RSPAN.

Remote SPAN (RSPAN)
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Figura 9 — Aplicacdo basica de RSPAN.

Para a aplicacdo de RSPAN, é necessdria a constituicdo de uma VLAN, referida como
VLAN RSPAN, para possibilitar o isolamento do trafego a ser monitorado.

Os protocolos OpenFlow e OVSDB vistos na figura serdo apresentados no item a seguir
neste artigo.

3.2 — Interface Southbound
3.2.1 - Apresentacao

Ainterface southbound SDN é utilizada para a comunicagdo entre os controladores SDN
(situados na Camada de Controle) e os dispositivos de rede da Camada de Infraestrutura.
Essa interface consiste em diferentes APIs (protocolos) southbound.

APls southbound, de fonte aberta ou proprietarias, mais precisamente protocolos
southbound, possibilitam o controle da rede que constitui a Camada de Infraestrutura e
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habilitam os controladores SDN a alterar dinamicamente essa rede, de acordo com
demandas em tempo real.

Por parte da ONF, a interface Southbound tem como base o protocolo OpenFlow, cujas
diferentes especificagdes ao longo dos ultimos anos compartilham os mesmos padrdoes com
as respectivas especificagdes do switch OpenFlow, que acabamos de abordar.

De inicio destinado a comunicacdo da Camada de Infraestrutura apenas com os
controladores OpenFlow, o protocolo OpenFlow passou a ser utilizado com outros
controladores SDN, particularmente os controladores OpenDaylight, que apesentaremos
adiante neste artigo.

Diferentes empresas vém definindo e ofertando as suas prdprias versGes de API
southbound, normalmente em complemento as suas linhas de produtos. Dentre tais
empresas podem ser citadas YouTube, Google, Facebook e Amazon. Essas APls usam
diferentes métodos para o desempenho das mesmas func¢des de interfaceamento.

Dentre os protocolos de fonte aberta utilizados no interfaceamento SDN southbound,
podem ser mencionados os seguintes:

- Protocolo OpenFlow;
- Protocolo NETCONF (Network Configuration);
- Protocolo OF-CONFIG (OpenFlow Management and Configuration);
- Protocolo OVSDB (OVS Database Management Protocol);
- Protocolo BGP (Border Gateway Protocol);
- Protocolo XMPP (Extensible Messaging and Presence Protocol).
- Outros protocolos
3.2.2 - Protocolo OpenFlow

Conforme mencdo anterior, as versdes das especificacdes do protocolo OpenFlow sdo
as mesmas que apresentamos anteriormente neste artigo para as especificacdes do switch
OpenFlow. Assim, nos basearemos, neste item, no padrao OpenFlow Switch Specification
Version 1.5.1, emitido pela ONF em 26/03/2015.

OpenFlow é um protocolo definido pela ONF, que possibilita a um controlador SDN
alterar e controlar remotamente o fluxo de dados nos dispositivos de rede que compdem
o Plano de Dados da rede controlada.

A Figura 10 apresenta, de forma clara e sucinta, o funcionamento de uma rede
controlada por SDN e o papel desempenhado pelo protocolo de controle, no caso o
protocolo OpenFlow.
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Figura 10 — Papel do protocolo OpenFlow.

O protocolo OpenfFlow tem como base as mensagens OpenFlow transmitidas por meio
do canal OpenFlow. Cada mensagem OpenFlow é descrita por uma estrutura especifica,
gue inicia sempre pelo cabecalho OpenFlow comum. Uma estrutura de mensagem
OpenFlow pode incluir outras estruturas, que podem ser comuns para multiplos tipos de
mensagem.

Cada estrutura define a ordem na qual uma informacdo é incluida na respectiva
mensagem, podendo essa estrutura conter outras estruturas, valores, enumeragdes e
bitmasks.

As estruturas, definicGes e enumeracdes descritas na especificacdo 1.5.1 da ONF, sado
oriundas do arquivo openflow.h, que constitui o Appendix A desse padrdo. A maior parte
das estruturas definidas sdo alinhadas em 8 bytes, utilizando-se padding quando
necessario. Todas as mensagens OpenFlow sdao enviadas no formato big-endian (bytes mais
significativos enviados em primeiro lugar).

3.2.2.1 - Formato Basico do Protocolo
O formato bdsico do protocolo OpenFlow é constituido pelos seguintes componentes:
- Cabecalho OpenFlow;
- Padding;
- Valores reservados e nao suportados e posi¢des de bits.

No cabecalho, que é comum a todos os tipos de mensagem, constam a versao do padrao
(versdo 1.5.1 e protocolo 0x06, por exemplo), o tipo de mensagem e o comprimento da
mensagem. Consta também uma identificacdo do quadro, que é replicada na resposta a
uma solicitacao.

3.2.2.2 — Mensagens do Protocolo OpenFlow

O protocolo Openflow apresenta a seguinte classificacdo geral de mensagens:

17



- Mensagens controller-to-switch;
- Mensagens assincronas;
- Mensagens simétricas.

Mensagens controller-to-switch sao iniciadas pelo controlador SDN, com propdésitos tais
como estabelecer conexdao com um switch, requisitar fungdes suportadas pelos switches
ou atualizar a configuracdo de switches.

Mensagens simétricas sdo enviadas de um switch para o controlador SDN, com
propdsitos tais como atualizar o controlador quanto a erros, a fluxos ou a altera¢des de
estado de portas.

Mensagens assincronas sdo enviadas tanto pelo controlador quanto pelos switches. Sdo
exemplos as mensagens HELLO, utilizadas como handshaking, echo ou keep-alive.

O switch deve se encontrar capacitado a iniciar o estabelecimento de uma conexdo TLS
ou TCP com o controlador, utilizando uma porta de transporte especificada pelo usuario ou
a porta OpenFlow default 6653.

Opcionalmente, o switch pode permitir que o controlador inicie a conexdo. Conexdes
estabelecidas por um switch ou pelo controlador comportam-se do mesmo modo a partir
do estabelecimento da conexao.

Quando uma conexdo TCP (ou TLS) encontra-se estabelecida, cada lado da conexdo deve
enviar imediatamente uma mensagem OFPT_HELLO, indicando a versdao de protocolo
OpenFlow desejada. Se a versdo proposta for suportada pelo receptor, a conexdo é
completada.

Apds a troca de mensagens OFPT_HELLO e concordancia quanto a versdo de protocolo,
fica estabelecida uma sessdao do protocolo OpenFlow, podendo iniciar-se a troca de
mensagens do protocolo OpenFlow na conexao.

Uma das primeiras acdes do controlador ¢é enviar uma mensagem
OFPT_FEATURES_REQUEST para obter o Datapath ID do switch. Essa mensagem contém
apenas um cabecalho OpenFlow, ndao contendo um corpo.

A resposta por parte do switch ocorre pelo retorno de uma mensagem
OFPT_FEATURES _REPLY, sendo que o Datapath ID e as capacidades de comutacdo
encontram-se no corpo dessa mensagem.

Para concluir, o controlador envia uma mensagem OFPT_SET _CONFIG para o switch, na
qual constam o conjunto de flags a ser utilizado e o nimero maximo de bytes de pacotes a
serem enviados do switch para o controlador.

A Figura 11 representa os procedimentos para o estabelecimento de uma conexao
OpenFlow acima descritos, mostrando a troca de mensagens OFPT_HELLO e de mensagens
OFPT_FEATURES e o envio da mensagem OFPT_SET_CONFIG pelo controlador.
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Controller Switch

Figura 11 — Estabelecimento de conexao OpenFlow.
3.2.3 — Protocolo NETCONF (Network Configuration Protocol)

NETCONF é um protocolo de gerenciamento de rede orientado a conexao, desenvolvido
e padronizado pelo NETCONF Working Group do IETF. Foi publicado inicialmente na RFC
4741 (NETCONF Configuration Protocol) e republicado posteriormente na RFC 6241
(Network Configuration Protocol (NETCONF)) apds uma série de revisoes.

Nos termos da RFC 6241, o protocolo NETCONF prové mecanismos para instalar,
manipular e deletar a configuracdo de dispositivos de rede. O NETCONF utiliza a linguagem
de modelagem de dados denominada YANG, representada na linguagem XML (Extensible
Markup Language).

As operacdes do NETCONF sdo realizadas como RPCs (Remote Procedures Calls), para
facilitar a comunicac¢do entre um cliente e um servidor. Um cliente envia uma série de uma
ou mais mensagens RPC de solicitacdo (request), do que resulta uma série de mensagens
RPC de resposta (reply) enviada pelo servidor.

NETCONF utiliza os seguintes tipos de mensagem:
- RPC invocations (<rpc> messages);

- RPC results (<rpc-reply> messages);

- Event notifications (< notifications> messages).

Uma RPC result é associada a uma RPC invocation por um message-id. Mensagens RPC
sao definidas na RFC 6241, enquanto as mensagens de notificacdo de eventos sdo definidas
na RFC 5277 (NETCONF Event Notifications).

NETCONF pode ser conceitualmente dividido nas seguintes quatro camadas:
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- Camada de Conteldo;
- Camada de Operacoes;
- Camada de Mensagens;
- Camada de Transporte Seguro.
3.2.4 - Protocolo OF-CONFIG (OpenFlow Management and Configuration)

O protocolo OF-CONFIG foi desenvolvido pela ONF para possibilitar o gerenciamento e
a configuracdo de switches fisicos por controladores SDN em um ambiente OpenFlow. O
protocolo OVSDB, que veremos a seguir neste artigo, objetiva o gerenciamento de switches
virtuais, de maneira oposta ao protocolo OF-CONFIG, dedicado aos switches fisicos.

A utilizacdo do OF-CONFIG em ambiente OpenFlow foi prejudicada pelo fato de que o
switch OVS, que representa a principal implementacdo de switches OpenFlow de fonte
aberta, é usado com o protocolo OVSDB (OVS Data Base), que é proprio da arquitetura
OVsS.

Foram realizados esforgos no sentido de harmonizar o OF-CONFIG com o OVSDB, com o
objetivo de possibilitar o uso do OF-CONFIG de modo amigavel em implementacdes de
OVsS.

A concepcdo do OF-CONFIG é associada a concepcao do NETCONF, o que viabiliza o uso
do NETCONF em ambiente OpenFlow.

3.2.5 - Protocolo OVSDB (Open vSwitch Database Management Protocol)

A RFC 7047 (The Open vSwitch Database Management Protocol) define o protocolo
OVSDB (OVS Database) para o gerenciamento de vSwithes com fonte aberta, por um
controlador SDN. O protocolo OVSDB utiliza a notagdo JSON (JavaScript Object Notation),
definida na RFC 4627 (The application/json Media Type for JavaScript Object Notation
(JSON)) para definicdo de sua semantica.

Um open VSwitch (OVS) é um switch com software de fonte aberta, concebido para ser
usado como um switch virtual (vSwitch) em ambientes com servidores virtualizados. Um
OVS pode ser controlado utilizando-se o protocolo OpenFlow e o protocolo OVSDB. Ao
contrario do protocolo OpenFlow, o protocolo OVSDB ndo realiza operagdes por fluxo.

O protocolo de gerenciamento OVSDB objetiva permitir o acesso programatico a
database do OVS. No contexto da RFC 7047, esse acesso restringe-se a informacdes que
descrevem a operacdao de um switch virtual, ndo abrangendo, portanto, o acesso a
informacdes relativas a um sistema de roteamento IP.

O OVSDB engloba a implementacdo de cliente OVSDB e de servidor OVSDB.

A comunicacdo no protocolo OVSDB baseia-se no padrdo JSON-RPC 1.0 Specification
(2005). O mecanismo geral consiste em duas entidades pares estabelecendo uma conexdo
de dados. Durante a manutencao da conexdo, uma das entidades pode solicitar métodos
RPC (RPC methods) providos pela outra entidade par. Essa solicitacdo ocorre por meio do
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envio de uma solicitagao (request). A menos que a solicitagcdao seja uma notificagado, ela
deve ser replicada por uma resposta (response).

No caso do OVSDB, essas entidades pares sdo o servidor (switch) OVSDB e o cliente
(controlador) OVSDB. A RFC 7047 define diversos métodos RPC (transact, cancel, monitor,
update, monitor_cancel, lock/steal/unlock, locked, stolen e echo), tipicamente enviados
pelo cliente OVSDB. Define também as respostas para esses métodos, quando aplicaveis.

3.2.6 — Protocolo BGP (Border Gateway Protocol)

O protocolo BGP é o protocolo do tipo EGP (Exterior Gateway Protocol) amplamente
utilizado em redes IP na atualidade, inclusive na Internet. Protocolos EGP possibilitam o
roteamento entre roteadores participantes de diferentes ASes (sistemas autdbnomos).

O BGP opera entre ASBRs (autonomous systems border routers), que sdo os roteadores
da rede que interconectam diferentes ASes. No contexto BGP, os ASBRs sdo também
referidos como BGP speakers.

O BGP que opera entre BGP speakers no interior de um AS é dito iBGP (Internal BGP),
tendo um protocolo do tipo IGP entre os BGP speakers. O BGP que opera entre BGP
speakers de diferentes ASes é referido como eBGP (External BGP).

O BGP pode utilizar roteadores fora de banda (ou seja, que ndo participam do processo
de roteamento), cujo propdsito é de refletir passivamente as rotas intercambiadas entre
BGP speakers, de modo a reduzir o trafego de overhead inerente ao roteamento. Esses
roteadores sdo referidos como RRs (route reflectors).

Para ilustrar o funcionamento do BGP e a sua possivel utilizagdo como protocolo
southbound em SDN, vamos considerar a Figura 12.

default path'_,.-""""""
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e
a®
-------

preferred path-""‘.,...

Figura 12 — Configuragao de rede utilizando o BGP.

Observa-se nessa figura a utilizacdo do BGP em uma rede IP constituida por cinco BGP
speakers (a figura ndo mostra o interior dos ASes existentes) e por um RR.

Considera-se inicialmente na figura a aplicacdo do BGP tradicional, certamente
associado a uma opgdo de IGP (OSPF, IS-IS, OSPF-TE, ISIS-TE, etc.), tendo sido definido um
caminho para o fluxo de dados entre o roteador A e roteador F, caminho esse referido
como default path na figura.
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Suponhamos que houvesse sido programadas fun¢des de controlador SDN no RR, e que
0s BGP speakers transmitissem quadros Ethernet entre si (ou seja, que se tratassem de
switches SDN comunicando-se com o controlador pelo BGP).

Nesse caso, aplicando-se critérios politicos a critério do administrador da rede, é possivel
ao controlador definir um novo caminho para o fluxo de dados, caminho esse referido
como preferred path na figura.

Resumindo, mostrou-se nesse exemplo a utilizagdo do BGP como um protocolo
southboud SDN, tendo o RR como controlador SDN e os BGP speakers com a funcdo de
switches SDN.

Ndo encontramos qualquer definicgdo formal sobre o uso do BGP como protocolo
southbound em nossas pesquisas na Internet.

3.2.7 - Protocolo XMPP (Extensible Messaging and Presence)

O protocolo XMPP é um protocolo de fonte aberta em permanente evolugdo, que
encontra ampla aceita¢do. Para conduc¢do do processo de utilizagdo do XMPP, foi criada o
XMPP Standards Foundation. XMPP ¢é hoje amplamente utilizado em sistemas
universalmente conhecidos, como o Facebook Messenger e o Google’s gChat.

O XMPP foi definido em trés RFCs, que sdao a RFC 6120 (Extensible Messaging and
Presence Protocol (XMPP): Core), a RFC 6121 (Extensible Messaging and Presence Protocol
(XMPP): Instant Messaging and Presence) e a RFC 6122 (Extensible Messaging and Presence
Protocol (XMPP): Address Format).

Conforme a RFC 6120, o XMPP é um perfil de aplicacdo do XML (Extensible Markup
Language) que possibilita a troca de dados, quase em tempo real, entre duas ou mais
entidades de rede. Os dados assim intercambiados sdo estruturados, porém de forma
extensivel.

A RFC 6120 define s métodos fundamentais do protocolo XMPP, tais como a conexdo e
a desconexdo de fluxos XML, a criptografia do canal, autenticacdo, tratamento de erros e
primitivas de comunicagao.

O protocolo XMPP pode ser utilizado em SDN hibrido como um protocolo SDN
southbound, como uma alternativa ou como um complemento ao protocolo OpenFlow.

SDN hibrido possibilita a operadores de rede manter o suporte a diferentes protocolos
tradicionais, acrescentando o suporte concomitante a todas as novas tecnologias SDN. A
cessacao da utilizacdo de protocolos tradicionais € um processo gradual, que acompanha a
implementacdo também gradual de SDN.

A comunidade de fornecedores de sistemas e de provedores de servico apoiam os
esforcos da ONF no sentido do fortalecimento do OpenFlow, mas o fazem com cautela, na
premissa de que SDN é uma concep¢ao ampla e variada, que a principio ndo pode se
resumir apenas no OpenFlow. Por essa razao vém adotando abordagens overlay nos
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controladores SDN, o que possibilita a implementag¢ao de SDN em redes existentes que nao
possuem necessariamente suporte OpenFlow.

XMPP pode ser utilizado pelo controlador SDN para distribuir informagdes tanto do
plano de controle quanto do plano de gerenciamento. XMPP gerencia informagdes em
todos os niveis de abstra¢do até o fluxo de dados.

3.2.8 — Outros Protocolos

Além dos protocolos com maior destaque acima apresentados, outros protocolos
podem ser utilizados na interface southbound SDN. Podem ser citados os seguintes
exemplos:

- Protocolo LISP (Locator/ID Separation Protocol);

- CLI (Command-Line Interface);

- PCEP (Path Computation Element Communication Protocol);
- SNMP (Simple Network Management Protocol).

O protocolo LISP foi especificado na RFC 6830 (The Locator/ID Separation Protocol
(LISP)), com o objetivo de flexibilizar o processo de roteamento em redes IP.

LISP passou a ser utilizado como um protocolo southbound SDN, por proporcionar a
virtualizacdo de rede, o desacoplamento dos planos de dados e de controle e a
possibilidade de implementacdo de sistemas de mapeamento programdveis, além de
tratar-se de um protocolo de fonte aberta.

Uma interface command-line (CLI) é uma interface de comando de linha que aceita
entradas de texto para executar fungdes de sistemas operacionais. Essa interface processa
comandos para um programa de computador na forma de linhas de texto.

A interface CLI é também utilizada como interface southbound em aplicagcdes SDN.

Os protocolos PCEP e SNMP serdo abordados quando da apresentac¢do da visao de SDN
adiante neste artigo.

4 — CAMADA DE CONTROLE

A Camada de Controle representa os processos virtuais que realizam as funcbes de
controle, antes realizadas nos proprios dispositivos de rede.

A esséncia da Camada de Controle SDN reside nos processos de software denominados
controladores SDN (SDN controllers). E nos controladores SDN que reside a inteligéncia
antes contida nos dispositivos de rede, responsdveis apenas pelo plano de dados, apds a
implementacdo de SDN.

Controladores SDN pode simplificar o gerenciamento da rede, provendo todo o
interfaceamento entre as aplica¢des e os dispositivos de rede. Dessa forma, as aplicacdes,
via controladores, podem gerenciar e modificar fluxos de rede para o atendimento
dinamico das novas demandas.
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Quando o plano de controle da rede é implementado em software, e ndo em firmware,
os administradores podem gerenciar o trafego da rede com mais dindmica e maior nivel de
granularidade.

A rigor, controladores SDN operam como uma forma de sistema operacional (OS) que
controlam o plano de dados da rede sob supervisao.

Foram desenvolvidas algumas iniciativas para a definicdo de controladores SDN com
fonte aberta, em paralelo com algumas inciativas proprietarias. Muitos dos controladores
disponiveis no mercado sdo baseados no controlador OpenFlow.

Vamos considerar neste item os seguintes tipos de controlador SDN com fonte aberta:
- Controladores OpenFlow;
- Controladores OpenDaylight;
- Controladores ONOS (Open Network Operating System).
4.1 - Controladores OpenFlow

Um controlador OpenFlow é um tipo de controlador SDN que atende a especificacdo
definida pela ONF e que se comunica com os dispositivos de rede por meio do protocolo
OpenfFlow. Um controlador OpenFlow utiliza o protocolo OpenFlow para conectar e
configurar os dispositivos de rede (roteadores, switches, etc.), possibilitando a
determinacdo do melhor caminho para o trafego de dados.

Foram desenvolvidos diferentes controladores SDN com fonte aberta, baseados na
concepcao do OpenFlow controller, que sdo referidos como controladores OpenFlow com
a respectiva denominacao.

Dentre tais controladores Openflow, vamos mencionar os seguintes:
- Controladores NOX OpenFlow;

- Controladores POX OpenFlow;

- Controladores Beacon OpenFlow;

- Controladores Floodlight OpenFlow;

- Controladores Maestro OpenFlow;

- Controladores Ryu OpenFlow.

Os controladores NOX OpenFlow foram os primeiros controladores OpenFlow
disponibilizado no mercado. Desenvolvido pela Nicira Networks, os controladores NOX
OpenFlow foram lancados como uma opc¢ao de controlador proprietaria em 2009. tornada
de fonte aberta posteriormente.

Voltaremos a controladores OpenFlow adiante neste artigo, quando abordarmos a visao
do IETF para SDN com base na RFC 7426.
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4.2 - Controladores OpenDaylight
4.2.1 - Apresentagao

A despeito de sua grande aceitacdo pelo mercado, os controladores OpenFlow
apresentam a caracteristica limitador de se restringir ao ambiente OpenFlow, com suporte
exclusivo no protocolo southbound OpenFlow. Também em termos de APIs northbound, os
controladores OpenFlow impunham algumas restrigdes.

Com a expansdo de SDN, surgiram diversas op¢Oes de protocolos SDN southbound e de
APIs SDN northbound, o que levou a comunidade SDN a considerar a definicdo de uma
plataforma de controlador SDN mais aberta.

Assim, foi criado em abril de 2013 um projeto de cédigo aberto colaborativo, sob a égide
da fundacgdo LINUX, a que se denominou OpenDaylight (ODL). A esséncia do projeto ODL é
a definicdo dos controladores SDN OpenDaylight (ODL), com maior flexibilidade de suporte
gue os controladores OpenFlow.

O projeto ODL é modular, o que significa que qualquer entidade envolvida pode
contribuir para a sua evolugdo, criando novas ferramentas e utilizando as ferramentas
criadas por outras entidades. Como o OpenDaylight foi implementado em Java, ele pode
ser utilizado em qualquer maquina possuindo um sistema operacional que o interprete.

OpenDaylight destina-se a atender tanto SDN quanto NFV, sendo suportado por diversos
fabricantes e utilizado por milhGes de usuarios em todo o universo, com a tendéncia a
ampliagao dessa adesdo, considerando-se que SDN e NFV encontram-se ainda em fase de
implementagao.

Os controladores OpenDaylight passaram por diversas versdes, como mostra a Figura
13.

VERSAO DATA
Hydrogen Fevereiro 2014
Helium Outubro 2014
Lithium Junho 2015
Beryllium Fevereiro 2016
Boron Novembro 2016
Carbon Junho 2017
Nitrogen Setembro 2017
Oxygen Marg¢o 2018
Fluorine Agosto 2018
Neon Marg¢o 2019
Sodium Setembro 2019

Figura 13 — Versoes da especificacao dos controladores OpenDaylight.
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4.2.2 - Arquitetura OpenDaylight

Em SDN, ODL possibilita a seus usudrios o gerenciamento de switches Ethernet Gigabit,
por meio de diversos protocolos southbound, de fonte aberta ou proprietarios. ODL
suporta também multiplas APIs northbound, que atendem a diferentes aplicagdes de rede
e de servicos, além da orquestracao desse atendimento.

A Figura 14 exibe uma configuragdo simplificada da arquitetura OpenDaylight, onde se
pode verificar as afirmativas do paragrafo anterior.

ququ e P
applications, ~ user _ . .
omhestra_tian, e network applications, orchestration, and services
and services a
OpenDaylight APls (REST)

Controller network service functions | extensions

platform . |
Sou:fhbaung Service Abstraction Layer (SAL)

other standard vendor-specific
protocols _prutocnl;{ONEIETF....}f 1 interfaces .
Data plane

elements (virtual
switches, physical
device interfaces)

Figura 14 — Arquitetura OpenDaylight simplificada.

Como se verifica nessa figura, as APIs northbound utilizam a arquitetura REST
(Representational State Transfer). REST é um estilo de arquitetura adotado em APIs, na
concepcao cliente- servidor, sendo as aplicagdes o cliente e o controlador OpenDaylight o
servidor, no caso das APls OpenDaylight northbound.

Na arquitetura REST, cada solicitacdo do cliente é tratada de forma independente das
demais solicitacdes. REST opera com uma estrutura em camadas, sendo as informacdes
distribuidas em multiplas camadas. Uma camada so é visivel para a camada imediata.

Aplicagdes (Apps) utilizando REST usam conexdes ndo persistentes, o que significa que
se uma instancia do controlador falhar, a App restabelecerd uma nova conexdao na préxima
transacdo. Se a falha ocorrer durante uma transacao, ocorrera entdo a notificacdo de um
erro HTTP, sucedida por uma agao corretiva.

Se uma API REST atende a todas as condicionantes impostas pela arquitetura REST, essa
API é referida como uma API RESTFul. Um sistema que atende a essas condicdes é referido
como um RESTFul System (Sistema RESTFul).
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A interface southbound empregada na arquitetura OpenDaylight é a camada de
arquitetura SAL (Service Abstraction Layer). Sal prové a abstracdo necessaria para a
programacao do plano de dados SDN, possuindo um gerenciador de plugins que permite a
comunicagao com diversos protocolos de controle e de gerenciamento do plano de dados.

A camada SAL disponibiliza multiplos servigos para outros modulos e aplicagdes da rede,
funcionando como uma ponte entre o cliente (controlador SDN, como o OpenDaylight) e o
servidor (dispositivos de rede).

A camada OpenDaylight SAL pode ser de dois tipos:
- Application-Driven SAL (AD-SAL);
- Model-Driven SAL (MD-SAL).

A AD-SAL permite aos seus desenvolvedores uma visdao agnostica, independente, do
desenvolvimento de aplicacdes com relagdo aos protocolos southbound subjacentes. Essa
I6gica foi desenvolvida para quando existe a necessidade de controlar dois diferentes tipos
de dispositivo de rede em SDN, o que significa acessa-los de modo programatico.

Na MD-SAL, multiplos controladores podem se aparelhar em um cluster, onde cada
controlador gerencia uma rede de servigo. Nesse tipo de SAL, as rotas entre os produtores
e consumidores sao tragadas por RPCs (remote procedures calls).

4.3 — Controladores ONOS

A definicdo dos controladores ONOS (Open Network Operating System) é um produto
do projeto ONOS, de fonte aberta, anunciado pelo Open Networking Lab, referido como
ON-Lab, em parceria com outras entidades como AT&T e NTT, em dezembro de 2014.

Esse projeto passou para a coordenacdao da Linux Foundation (com a denominacdo
projeto OpenDaylight), com o propdsito primordial de criar um sistema operacional SDN
para provedores de servicos de telecomunicagdes, com escalabilidade, desempenho
elevado e ampla disponibilidade. O anuncio pela Linux Foundation da inclusdao do ONOS
como um de seus projetos colaborativos aconteceu em outubro de 2015.

A plataforma ONOS e suas aplicagdes configuram um controlador SDN extensivel,
modular e distribuido. As aplicagdes do ONOS consistem em servigos SDN de roteamento,
gerenciamento ou monitoramento.

ONOS representa um sistema distribuido através de multiplos servidores, possibilitando
o uso de recursos de multiplos servidores. E o provimento de tolerancia a falhas em face
de interrupgdes de servidores.

ONOS permanece como um projeto com fonte aberta, tendo em sua retaguarda uma
comunidade crescente de desenvolvedores e de usuarios.

O projeto ONOS passou por uma série de versdes, como mostra a Figura 15.
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VERSAO DATA
Avocet Dezembro 2014
Blackbird Fevereiro 2015
Cardinal Maio 2015
Drake Setembro 2015
Emu Dezembro 2015
Falcon Margo 2016
Goldeneye Junho 2016
Hummingbird | Setembro 2016
Ibis Dezembro 2016
Junco Fevereiro 2017
Kingfischer Junho 2017
Loon Setembro 2017
Magpie (LTS) Dezembro 2017
Nightingale Maio 2018
Oowl Setembro 2018
Peacock (LTS) | Novembro 2018
Quail Janeiro 2019
Raven Abril 2019

Figura 15 — Versoes do projeto ONOS.

A arquitetura SDN com o emprego dos controladores ONOS encontra-se representada

na Figura 16.
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Figura 16 — Arquitetura SDN com ONOS.

Como se observa na figura, a arquitetura ONOS, como uma arquitetura SDN, é composta
pelas Camada de Infraestrutura, Camada de Controle e Camada de Aplicacdo, além da
interface southbound e da interface northbound (Application Intent Framework).

Ocorre ainda extensos debates quanto a utilizacdo dos controladores ONOS e
controladores OpenDaylight, uma vez que ambos realizam basicamente as mesmas
funcdes, com a particularidade que esses controladores foram disponibilizados, em
comum, sob a égide da Linux Foundation. Nao existe qualquer consenso nesses debates,
registrando-se apenas que os controladores OpenDaylight gozam de maior aceitacdo pela
comunidade usuaria.

A rigor, a disputa ndo se limita a ONOS versus OpenDaylight, envolvendo outros
controladores SDN com fonte aberta disponiveis no mercado. Podem ser citados os
diferentes tipos de controlador OpenFlow anteriormente citados neste artigo, assim como
os controladores OpenContrail SDN disponibilizados com fonte aberta pela Juniper
Networks (na realidade a Juniper Networks anunciou a passagem do projeto OpenContrail
para coordenacao da Linux Foundation, para ampliar a adesdo).

5 - CAMADA DE APLICACAO E INTERFACE NORTHBOUND
5.1 — Camada de Aplicagdo

A Camada de Aplicacdo SDN representa um conjunto diversificado de aplicacGes que
rodam em redes operando por SDN, ou seja, de aplicagdes SDN. Uma aplicagdo SDN é um
programa de software concebido para realizar uma ou mais fungdes especificas em um
ambiente SDN. Uma aplicacdo SDN pode substituir e expandir funcdes que sao
implementadas por firmware em dispositivos de hardware de uma rede convencional.

E na Camada (ou Plano) de Aplicacdo que residem as aplicacdes e os servigos que
definem o comportamento da rede. Ressalva-se, contudo, que aplicacdes que suportam
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diretamente (ou primariamente) a operagao do plano de dados, tais como os processos de
roteamento do plano de controle, ndo sdao consideradas parte da Camada de Aplicagao.

Tipos de aplicacdo SDN incluem programas de software para virtualizacao de fung¢des de
rede, monitoracao de rede, firewalls, deteccdo de intrusdao, seguranca da rede,
orquestracdo da rede descobrimento de topologias de rede, balanceamento de carga,
provisionamento de rede e reserva de caminhos, dentre muitos outros.

As aplicagdes SDN comunicam explicitamente, diretamente e programaticamente os
seus requisitos e comportamentos desejados da rede para o controlador SDN, via NBIs
(Northbound Interfaces). As NBIs concretizam-se por meio de APIs northbound.

Servigos residindo na Camada de Aplicagao pode prover servigos para outros servigos e
aplicagbes também residindo nessa mesma camada, através da interface de servigo.

Com o propdsito de realizar de forma mais simples o seu processo interno de tomada
de decisdes, as aplicacdes SDN operam com uma visao abstrata da rede, tornada possivel
pelas APIs northbound.

As aplicagdes SDN sdao compostas internamente por uma SDN App Logic e por um ou
mais NBI Drivers. O acesso das aplicacdes SDN as NBIs (ou seja, as APIs northbound) ocorre
pelos NBI Drivers. Nos controladores SDN, o acesso das NBIs ocorre em um mddulo
denominado NBI Agent.

As requisicdes contidas nas NBIs recebidas pelo controlador SDN sdo traduzidas,
resultando a¢Ges de controle sobre os Datapaths SDN (Camada de Infraestrutura) via CDPIs
(Control-Data-Plane Interfaces), ou seja, via protocolos SDN southbound.

Uma CDPI acessa o controlador SDN pelo CDPI Driver e cada Datapath SDN pelo
respectivo CDPI Agent.

5.2 — Interface Northbound

A interface northbound concretiza-se por meio de SDN northbound APIs. Essas APls s3o
utilizadas na comunicac¢do entre o controlador SDN e os servicos e aplicagdes processados
sobre a rede.

As APIs northbound podem ser utilizadas para facilitar uma eficiente orquestragao e
automacdo da rede, possibilitando o alinhamento com as necessidades de diferentes
aplicacoes via a programabilidade oferecida por SDN.

APls northbound representam o link entre a Camada de Aplicacdo e a Camada de
Controle na arquitetura SDN. Por meio das APIs northbound, uma aplicacdo pode informar
as suas demandas a rede (em termos de dados, armazenamento, banda passante, etc.),
enguanto a rede pode prover os recursos demandados, ou pode simplesmente comunicar
a disponibilidade desses recursos a aplicacdo.

Os comandos expressos nas APls northbound vao se refletir em acdes na Camada de
Infraestrutura mediante a intermediacdo do controlador SDN.
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As APIs northbound suportam uma variedade de aplicagdes via um determinado tipo de
controlador SDN. Existem diversos projetos e grupos com fonte aberta dedicados ao
desenvolvimento de APIS northbound, particularmente aquelas que adotam a arquitetura
REST (Representational State Transfer). As APIs northbound sao usualmente APls RESTFul,
definidas anteriormente neste artigo).

AS APIs northbound podem habilitar sistemas de orquestragdao, como OpenStack
Quantum ou VMware vCloud Director, a gerenciar servicos de rede em uma nuvem.

A padronizagdao de APIs northbound n3ao se encontra ainda plenamente realizada,
ocorrendo diferentes esforcos nesse sentido, podendo ser mencionados aqueles
desenvolvidos pela ONF e pelo MEF (APIs northbound para SDN em redes Carrier Ethernet).

Uma opgado de APIs northbound é representada pelo protocolo RESTCONF. O protocolo
NETCONF, com suporte no HTTP (Hypertext Transfer Protocol), opera de forma muito
similar as RESTFul APIs.

O protocolo RESTCONF pode ou ndo operar juntamente som o protocolo NETCONF em
um mesmo servidor, podendo esses protocolos compartilhar os mesmos datastores.
RESTCONF difere do NETCONF no sentido de que obtiva o cumprimento dos principios da
arquitetura REST, porém operando com uma interface HTTP. O RESTCONF propicia uma
interface programatica para acesso a dados definidos na linguagem YANG e armazenados
em datastores NETCONF.

6 - SDN: VISAO DO IETF

O IETF, partindo da premissa que SDN, uma concepc¢ao da maior importancia no
contexto de redes, carecia de uma apresentacdo geral que definisse precisamente o seu
significado, particularmente de sua arquitetura de camadas e do interfaceamento entre
essas camadas. Assim, o IRFT Software Defined Networking Research Group (SDNRG), apds
um longo trabalho, elaborou a RFC 7426 (Software-Defined Networking (SDN): Layers and
Architecture Terminology), que foi emitida pelo IETF em janeiro de 2015.

Nos termos da RFC 7426, SDN refere-se a habilidade das aplicagcdes de software de
programar dinamicamente dispositivos de rede individuais e consequentemente controlar
o comportamento da rede como um todo. SDN pode ser vista como um conjunto de
técnicas usadas para facilitar o projeto, a entrega e a operacao de servicos de rede de
maneira deterministica, dindmica e escalavel.

A RFC 7426 ndo pretende constituir-se em padrdo para qualquer aspecto de SDN, mas
sim ofertar uma referéncia concisa que reflita as abordagens correntes relativas a
arquitetura de camadas de SDN. Essa RFC ndo propGe uma nova arquitetura, mas sim a sua
apresentagdo por meio de uma taxonomia.

Conforme mencgdes anteriores neste artigo, SDN baseia-se na separacdo entre uma
entidade servidora e uma entidade cliente, onde o cliente manipula o servidor via uma
interface definida. As interfaces, quando locais, sdo em geral APIs invocadas através de um
catdlogo (library) ou de uma chamada de sistema (system call).
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Tais interfaces, contudo, podem ser estendidas por meio de uma defini¢ao de protocolo,
que pode utilizar IPC (inter-process communication) ou pode tratar-se de um protocolo que
poderia também atuar remotamente. Esse protocolo pode ser definido como um padrao
aberto ou de forma proprietdria.

A RFC 7426 nao faz qualquer distingdo entre recursos fisicos e recursos virtuais, nem
entre realizagGes por hardware e realizagdes por software, do mesmo modo que considera
aspectos de implementacdo ou de desempenho.

A RFC 7426 segue uma abordagem centrada em dispositivos de rede (network-device-
centric). Isso significa que a fungao controle refere-se primordialmente a capacidade de
transmissao de pacotes dos dispositivos de rede, enquanto a funcdo gerenciamento refere-
se tipicamente a operacao dos dispositivos de rede como um todo.

Um dispositivo de rede pode ser um simples e isolado componente de um equipamento
de rede, por exemplo, pode ser uma porta ou uma fila, mas pode ser também um agregado
complexo de recursos como todo um equipamento de rede, por exemplo.

6.1 — Arquitetura SDN

A visdo geral de SDN expressa na RFC 7426 resume-se na defini¢cao da arquitetura SDN
de camadas da Figura 17.
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Figura 17 — Arquitetura SDN de camadas na RFC 7426.

Conforme a figura, SDN compreende multiplas camadas, que relacionamos a seguir na
ordem de baixo para cima:

- Plano de Dados (Forwarding Plane): Responsavel pela conducdo de pacotes no
Datapath, com base em instrucdes recebidas da Camada de Abstracdao de Controle (CAL)
contida no Plano de Controle, através da CPSI (Control Plane Southbound Interface) e da
DAL (Device and Resource Abstraction Layer);
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- Plano Operacional (Operational Plane): Responsavel pelo gerenciamento do estado
operacional dos dispositivos de rede, ou seja, se os dispositivos estao ativos ou inativos,
qual o numero de portas disponiveis, qual o estado de cada uma das portas, e diversos
outros aspectos. O Plano Operacional opera com base em instrugdes recebidas da Camada
de Abstracdo de Gerenciamento (MAL), através da MPSI (Management Plane Southbound
Interface) e da DAL (Device and Resource Abstraction Layer);

- Plano de Controle (Control Plane): Responsdvel pela tomada de decisbes quanto a
forma pela qual os pacotes devem ser transmitidos por um ou mais dispositivos de rede, e
por enviar essas decisGes para execucao pelos dispositivos de rede. O Plano de Controle
usualmente focaliza primordialmente o Plano de Dados, e menos o Plano Operacional;

- Plano de Gerenciamento (Management Plane): Responsavel por monitorar, configurar
e manter os dispositivos de rede, isto é, tomar decisdes relativas ao estado dos dispositivos
de rede. O Plano de Gerenciamento usualmente focaliza primordialmente o Plano
Operacional, e menos o Plano de Dados;

- Plano de Aplicacao (Application Plane): Responsdvel pelas aplica¢des e pelos servigos
gue definem o comportamento da rede. As aplicagcdes podem ser implementadas de uma
forma modular e distribuida e, consequentemente, podem abranger com frequéncia
multiplos planos da arquitetura. Aplicagdes que suportam diretamente (ou primariamente)
o Plano de Dados, como por exemplo processos de roteamento no Plano de Controle, ndo
sao consideradas parte do Plano de Aplicagdo.

Todos os planos acima mencionados sdo conectados via interfaces (indicadas por um Y
na figura anterior). Uma interface pode desempenhar papéis multiplos, dependendo do
fato de que os planos por elas conectados residem ou ndo no mesmo dispositivo de rede
(fisico ou virtual).

Se os planos ndo tém de residir no mesmo dispositivo de rede, entdo a interface pode
assumir apenas a forma de um protocolo.

Se os planos residem em um mesmo dispositivo, entdo a interface pode ser
implementada via um protocolo proprietario ou de fonte aberta, via uma APl ou por meio
de chamadas de sistema em um sistema operacional kernel (operating system kernel
system calls).

Adicionalmente, a RFC 7426 considera quatro camadas abstratas:

- Device and Resource Abstraction Layer (DAL): Essa camada abstrai os recursos dos
dispositivos do Planos de Dados e do Plano Operacional para o Plano de Controle e o Plano
de Gerenciamento. Variacées da DAL podem abstrair os recursos dos dispositivos de ambos
os planos ao mesmo tempo ou de cada um dos planos separadamente;

- Control Abstraction Layer (CAL): Essa camada abstrai a CPSI e a DAL para as aplicagoes
e servicos do Plano de Controle;

- Management Abstraction Layer MAL): Essa camada abstrai a MPSI e a DAL para as
aplicacoes e servicos da Camada de Gerenciamento;
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- Network Services Abstraction Layer (NSAL): Essa camada prové abstracdo de servigo
para uso pelas aplicagdes e por outros servicos. Em outras palavras, a NSAL prové o acesso
dos servigos dos planos de controle, de gerenciamento e de aplicagao, a outros servigos e
as aplicagoes.

As duas principais abordagens para interfaces de servico sdo as interfaces RESTFul e as
interfaces RPC.

6.2 — Protocolos Considerados na RFC 7426 com Relagdo a Figura 17
A RFC 7426 considera os seguintes protocolos com relacdo a Figura 17:
- ForCES (Forwarding and Control Element Separation) protocol,
- NETCONF (Network Configuration Protocol);
- OpenFlow;
- SNMP (Simple Network Management Protocol);
- PCEP (Path Computation Element (PCE) Protocol).

Os protocolos NETCONF e OpenFlow foram jd abordados com a devida profundidade em
itens anteriores deste artigo, de modo que sé consideraremos a sua relagdo com a Figura
17.

6.2.1 — Protocolo ForCES

ForCES, definido na RFC 3746 (Forwarding and Control Element Separation (ForCES)
Framework), consiste em um modelo e em dois protocolos. O modelo encontra-se
especificado na RFC 5812 (Forwarding and Control Element Separation (ForCES) Forwarding
Element Model), enquanto o ForCES protocol, que iremos aqui considerar, encontra-se
definido na RFC 5810 (Forwarding and Control Element Separation (ForCES) Protocol
Specification).

O ForCES protocol separa o Plano de Dados do plano de Controle via uma interface de
fonte aberta, que opera em entidades do Plano de Dados que foram modeladas utilizando
0 ForCES model.

O ForCES protocol é agnédstico para o modelo e pode ser usado para monitorar,
configurar e controlar qualquer elemento modelado em ForCES. Esse protocolo possui
comandos bem simples (Set, Get e Delete), sendo apropriado para alta vazao de trafego e
atualizacGes rapidas.

Com respeito a Figura 17, o ForCES model é adequado para o DAL, tanto para o Plano de
Dados quanto para o Plano Operacional, utilizando LFBs (Logical Functional Blocks).

O protocolo foi desenhado e é apropriado para a CPSI, embora possa ser utilizado para
a MPSI.
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6.2.2 — Protocolo NETCONF

O protocolo NETCONF, como um protocolo de gerenciamento, é adequado para a MPSI,
ndo o sendo, contudo, para a CPSI, por ndo atender ao requisito de suporte a atualizacdes
rapidas.

6.2.3 — Protocolo OpenFlow

Como vimos anteriormente neste artigo, o protocolo OpenFlow representa a CPSI
definida pela ONF para o controle da Camada de Infraestrutura.

Com relacdo a Figura 17, a especificacdo do switch OpenFlow define uma DAL para o
Plano de Dados e para a CPSI.

O protocolo OF-CONFIG prové uma DAL para o Plano o Plano de Dados e para o Plano
Operacional quando se utiliza um switch OpenFlow. Ademais, o OF-CONFIG especifica o
NETCONF como MPSI.

6.2.4 - Protocolo SNMP

O SNMP (Simple Network Management Protocol) é um protocolo de gerenciamento de
rede definido pelo IETF na RFC 1157 (A Simple Network Management Protocol (SNMP)). O
SNMP é extensivamente utilizado, encontrando-se hoje em sua terceira versao (SNMPv3).

O SNMP opera no modelo Gerente/Agentes, onde o Gerente representa o Sistema de
Gerenciamento de Redes (NMS). Um NMS é responsavel pelas aplicagdes que monitoram
e controlam os dispositivos de rede geridos, sendo normalmente instalado em um ou mais
servidores de rede a isso dedicado.

Um Agente é um mddulo de software de gestdo de rede instalado em um dispositivo de
rede gerido pelo sistema de gerenciamento.

Os dispositivos geridos contém, além dos respectivos Agentes, suas respectivas MIBs
(Management Information Bases), onde sao armazenados os objetos utilizados pelo SNMP.
Os objetos contidos nas MIBs sdo definidos de acordo com o esquema de nomes da ASN.1
(Abstract Syntax Notation version 1).

A Figura 18 exibe uma representacao simplificada de uso do SNMP.
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Figura 18 — Representagao simplificada de uso do SNMP.

Com relagao a Figura 17, as MIBs SNMP podem ser utilizadas para descrever DAL para o
Plano de Dados e para o Plano Operacional.

De forma similar ao NETCONF, o SNMP é apropriado para utilizagdo como MPSI, ndo o
sendo, do mesmo modo, adequado para CPSI.

6.2.5 — Protocolo PCEP (PCE Protocol)

A arquitetura PCE (Path Computation Element), especificada na RFC 4655 (A Path
Computation Element (PCE)-Based Architecture), define uma entidade capaz de computar
caminhos para um Unico servi¢o ou para um conjunto de servicos.

Um PCE pode operar em um no de rede, em uma estacao de gerenciamento de rede ou
em uma plataforma computacional que tem conhecimento dos recursos de rede e tem a
capacidade de considerar multiplas condicionantes (constraints) em variadas
circunstancias de rede.

A arquitetura PCE é composta por um PCE (ou um conjunto correlacionado de PCEs),
onde os calculos de caminhos se realizam, e por um ou mais PCCs (Path Computation
Clients).

A arquitetura PCE representa uma visdo de rede que separa o calculo de caminhos para
servicos de outras func¢des da rede, tais como sinalizacdo para conexdes fim a fim e a
transmissao de dados.

A comunicacgdo entre um PCE e um PCC, ou entre PCEs, realiza-se por meio do protocolo
PCEP (PCE Communication Protocol) definido na RFC 5440 (Path Computation Protocol
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(PCE) Communication Protocol (PCEP)). A RFC 5440 é aplicavel no contexto do MPLS-TE e
do GMPLS.

Supondo-se uma sessdo PCEP iniciada por um PCC (poderia ser iniciada por um PCE),
ocorrem, por exemplo, as seguintes etapas:

- Estabelecimento de uma conexdo TCP entre o PCC e o PCE;
- Estabelecimento de uma sessao PCEP sobre a conexdo TCP, iniciada pelo PCC;
- Estabelecimento opcional de uma sessao keep-alive sobre a sessdo PCEP;

- Apods o estabelecimento correto de uma sessao PCEP entre um PCC e um ou mais PCEs,
o PCC pode enviar uma mensagem de requisicdo de computagdo de caminho (mensagem
PCReq);

- O PCE envia de volta uma mensagem de resposta de computacdo de caminho
(mensagem PCRep), que pode ser positiva ou negativa;

- O PCC ou o PCE pode enviar mensagens de notificacdo (mensagem PCNtf) relatando a
ocorréncia de algum evento;

- Uma alternativa as mensagens PCNtf sdao as mensagens relatando a ocorréncia de erros
(mensagens PCErr), que podem ser enviadas por PCC ou por PCE;

- Caso um dos pares deseje encerrar uma sessao PCEP estabelecida, deve enviar uma
mensagem de encerramento de sessdao PCEP (mensagem Close).

A titulo de ilustracdo, a Figura 19 exibe um exemplo em que o PCC solicita uma
computacdo de caminho (PCReq), respondida positivamente pelo PCE.

+—+—+ +—+—+
| ECC| | BCE |
+—+—+ +—+—+

| |
| -——- PCReq message--->|
| |1) Path computation
| request received

I
Path successfully

computed

sent to the PCC

<--- PCRep message ---

I
|
I
|
I
|
|
|
|
| (Positive reply)

| 2)

|

|

|3) Computed paths
|

|

|

I

Figura 19 — PCReq com PCRep positiva.

Com respeito a Figura 17, PCE é um servico de Plano de Controle que prové servicos para
aplicacdes do préprio Plano de Controle.
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O protocolo PCEP pode ser utilizado como uma interface leste-oeste (east-west) quando
utilizado entre PCEs, agindo como entidades de servigos e de aplicagdes no dominio de
controle.

A RFC 8231 (Path Computation Element Communication Protocol (PCEP) Extensions for
Stateful PCE), com base nos conceitos estabelecidos na RFC 8051 (Applicability of a Stateful
Path Computation Element (PCE)), estende a definicdo dos stateless PCEs com o propdsito
de criar os stateful PCEs.

Em um stateless PCE, onde as informagdes sao gerenciadas em TEDs, o gerenciamento
do PCE n3o alcanga os LSPs ativos, e sim os LSPs em ativagdo. Para solucionar essa limitagao
para permitir o uso de PCEs em SDN, foi emitida a RFC 8231.

Um stateful PCE, em resumo, € um PCE com extensdes em sua constituicdo que
possibilitam a sua utilizagdo como um controlador de rede, como por exemplo um
controlador SDN.

Um stateful PCE, operando como controlador SDN, podera utilizar o protocolo PCEP, ou
mesmo o MPLS-TE ou o GMPLS, como CPSI para controlar LSRs (label switching routers) de
redes MPLS-TE e redes controladas pelo GMPLS.

7 - TRANSPORT SDN (T-SDN)

Dedicaremos este item a aplicacdo de SDN em redes de transporte (Transport SDN).
Redes de transporte, com amplo leque de significados, representam aqui as redes épticas
de transporte (SDH, OTN, WDM e redes de fibras opticas) e as PTNs (Packet Transport
Networks). A rigor, as redes MPLS-TP podem ser consideradas o unico exemplo hoje
existente de PTN.

Vamos considerar a aplicacdo de SDN em redes 6pticas de transporte com comutacao
automatica e em PTNs. Lembramos que essas redes sao tradicionalmente controladas pelo
GMPLS.

Tanto no GMPLS quanto em SDN, a rede controlada consiste em multiplos NEs (network
elements), que sao switches, roteadores, cross-conectores, etc.

No GMPLS, onde o plano de controle e o plano de dados operam em redes distintas, o
controle possibilita que cada NE realize localmente descobrimento de recursos,
roteamento e sinalizacdo, de forma distribuida. Apenas a computac¢do de caminhos ocorre
centralizadamente em um ou mais servidores (PCEs).

Para uma abordagem detalhada do GMPLS, indicamos ao leitor a consulta a nossos
tutorias sobre GMPLS publicados no portal WirelessBrasil.

Por outro lado, as tecnologias SDN foram introduzidas para controlar o conjunto de NEs
(agora restritos ao plano de dados) da rede controlada por meio de controladores SDN
centralizados, como vimos com detalhes ao longo deste artigo.

As entidades de padronizacdo, o IETF particularmente, entenderam ser necessaria a
expansao do escopo de Transport SDN no sentido de abranger todas as Traffic Engineering
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Networks (redes TE), o que passa a incluir, por exemplo, as redes MPLS-TE. E realmente em
redes TE que se encontram as diferencgas que justificam a nova concepg¢do de SDN referida
como Transport SDN.

Dentro dessa linha de pensamento, foi emitida a RFC 8453 (Framework for Abstraction
and Control of TE Networks (ACTN)). A arquitetura ACTN representa uma alternativa de
arquitetura SDN destinada a possibilitar o controle centralizado de redes TE, incluindo as
redes de transporte controladas tradicionalmente por GMPLS.

Em uma primeira abordagem, Transport SDN passou a competir com o GMPLS como
ferramenta para o controle das redes de transporte. O IETF, contudo, esta desenvolvendo
uma outra visdo, pela qual as concepcdes de controle centralizado de Transport SDN e de
controle distribuido do GMPLS, ao invés de competirem, passem a se complementar.

Para essa concepcao de interoperacao, foi emitida o ETF Draft denominado Interworking
of GMPLS Control and Centralized Controller System, cuja Ultima versdao 2 é datada de
04/11/2019.

O uso de Transport SDN representa custos OPEX e CAPEX reduzidos, com um plano de
controle unificado em multiplas camadas, com homogeneizacao fisica dos recursos da rede
e com a introducdo do controle centralizado por software.

Dentre as iniciativas no sentido da implementacdo de Transport SDN pode ser citada a
especificacdo, pela ATT, do Open ROADM (Reconfigurable Optical Add-Drop Multiplex),
destinado a operar sob controle de um controlador SDN.

7.1 - Optical Transport SDN

Conforme mencdo anterior neste artigo, as redes dpticas de transporte, que operam no
modo circuito, tém no GMPLS o alicerce tradicional de seu atendimento.

Surgiu entdo a ideia de se definir extensdes de SDN para as redes Opticas de transporte,
a que se denominou Optical Transport SDN. Optical Transport SDN, representa entdo, em
resumo, prover controladores de rede de camadas superiores com a habilidade de
provisionar, rotear e desconectar links &pticos. Os links 6pticos, como sabemos,
representam o duto principal por onde escoa o trafego acumulado das redes.

Adotou-se como norma o uso de Optical Transport SDN de modo compartilhado com o
controle do plano de dados de redes de comutacdo de pacote (MPLS, PBB, Bridged Ethernet
com VLANS, Carrier Ethernet, etc.), além das PTNs.

Quando a camada de pacote e a camada de transporte 6ptico ndo compartilham um
Unico plano de controle (com SDN, no caso), o operador é forcado a manter dois sistemas
distintos, com o 6bvio aumento de custos e de complexidade. Por outro lado, um sistema
proprietario torna o operador um refém do fornecedor.

A Figura 20 mostra uma configuracao simplificada de utilizacdo de SDN de Transporte
Optico de fonte aberta, onde se verifica a participacdo de componentes providos por trés
diferentes fabricantes.
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Figura 20 — Sistema SDN de Transporte Optico.

Verifica-se também nessa figura que o controlador OpenFlow (OF Controller) utilizado
suporta também a alternativa de controle de roteadores (ou seja, de rede modo pacote).

7.2 - SDN e PTNs (Packet Transport Networks)

PTNs sdo redes modo pacote desenvolvidas para operar com o nivel de desempenho das
redes Opticas de transporte (SDH e OTM, por exemplo). Isso significa que as PTNs devem
operar com elevada transparéncia no transporte dos diferentes tipos de trafego de dados
legados, oferecer um eficiente sistema de OAM e de APS (Automatic Protection Switching),
dentre outras facilidades.

A migracdo de PTNs legadas para SDN PTNS é uma necessidade critica para o futuro das
PTNs. Com esse propdsito, um intenso trabalho vem sendo desenvolvido em diversas
instituicdes.

Para a implementacdo de um sistema PTN baseado em SDN (sistema SDN PTN), devem
ser acrescentados mddulos especificos nos controladores SDN e nos switches SDN.

Na atualidade, o Unico exemplo considerado de PTN sdo as redes MPLS-TP.

As redes MPLS-TP atendem os requisitos de PTNs, e sdo tradicionalmente controladas
estaticamente ou dinamicamente pelo GMPLS.

Mais recentemente, o modo de operacdo do MPLS-TP vem sendo afetado por SDN. A
utilizacdo de SDN no ambiente MPLS-TP pode reduzir a complexidade no plano de controle
e possibilitar a criacdo mais flexivel de servicos.

No MPLS-TP, em funcdo da operacdo do GMPLS, cada roteador na rede deve possuir
membdria e capacidade de CPU para suportar essa operac¢ao. Uma atualizacdao de software
deve programada a cada vez que o fornecedor detectar um defeito que afete um méddulo
de protocolo.
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Um LSR MPLS-TP operando em SDN prescinde da necessidade de implementagdes de
protocolos nele residentes. Esses protocolos passam a ser implementados em um
controlador SDN (um controlador OpenFlow, por exemplo), sendo as instrugdes resultantes
enviadas para a agao dos LSRs via um protocolo SDN southbound.

Sem SDN, acrescentar uma facilidade em um protocolo padronizado requereria uma
proposta ao IETF, que requereria um periodo de discussdo para aprovagao. Com SDN, e
consequentemente sem GMPLS, esses acréscimos poderiam ser implementados de forma
mais direta e mais rdpida.

Sem SDN, o estabelecimento de um servico fim a fim abrangendo dois diferentes
segmentos de uma rede de usuario conectados por uma rede MPLS-TP, requer a criacdo de
trés caminhos distintos. Com SDN, esse mesmo resultado seria obtido com o
estabelecimento de um Unico caminho através das fronteiras na rede.

7.3 - Interfuncionamento do GMPLS com Transport SDN

Embora represente um passo fundamental na evolugdo das redes opticas de
transporte, por possibilitar a automatizacdo do processo de comutacdo nessas redes, o
GMPLS consiste em uma solucdo usualmente implementada em uma Unica camada, sem
gue exista o conhecimento pleno da rede controlada em um nivel superior.

O GMPLS é predominantemente implementado com a separacdo dos planos de controle
e de dados, como em SDN, porém mediante a descentralizacdo de parte do processo de
controle (controle e distribuicdo de labels, principalmente) com a existéncia de um nimero
elevado de tabelas de estado distribuidas na rede.

SDN, ao contrdrio, centraliza todo o processo de controle em um ou mais servidores
coordenados, onde se encontra a visdo global dos dispositivos da rede controlada. Os
controladores SDN podem possuir conhecimento da camada de pacotes e da camada de
transporte dptico, possibilitando e facilitando o controle da organizag¢ao da rede como um
todo.

Multiplas hierarquias de controladores centralizados podem projetados em diferentes
niveis e para desempenhar diferentes fungdes. Esse tipo de arquitetura permite o controle
em um ambiente com multiplos fornecedores, multiplos dominios e multiplas tecnologias.
Assim, por exemplo, um controlador de nivel mais elevado pode coordenar diversos
controladores de nivel mais baixos, os quais, por sua vez, controlam diferentes dominios,
tudo isso com fonte aberta.

Em recente nova visdo, passou-se a considerar o GMPLS e Transport SDN ndo como
opg¢des concorrentes, mas sim como uma operagao integrada dessas duas tecnologias.
Dessa forma, tira-se proveito das vantagens prdprias de cada uma dessas tecnologias, que
passam a operar de modo complementar.

Nessa visdo, um controlador central pode suportar dominios habilitados com GMPLS, e
pode interagir com um desses dominios de forma tal que o plano de controle GMPLS realize
o provisionamento de servicos do ingresso para o egresso.
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Nesse caso, o controlador central envia a solicitagdo para o né de ingresso e ndo tem
que configurar todos os NEs ao longo do caminho do ingresso para o egresso. Essa
configuracdo é realizada pelo plano de controle GMPLS.

Com o intuito de especificar uma padronizagdo para essa nova visao, ou seja, para definir
como o controle GMPLS interfunciona com um sistema de controle centralizado como em
SDN, o IETF emitiu o draft intitulado Interworking of GMPLS Control and Centralized
Controller System, cuja Ultima versdo (versdo 02) é de 04/11/2019.

8 — SDN E SEGMENT ROUTING (SR)

Sugerimos aos leitores que neste ponto consultem o nosso artigo Fundamentos de
Segment Routing, que se encontra disponivel no portal WirelessBrasil.

O presente item fundamenta-se no Heavy Reading White Paper, da CISCO, denominado
Making Networks SDN-Ready With Segment Routing.

Segment Routing possui a habilidade de automatizar e simplificar Engenharia de
Trafego, comparativamente ao que ocorre com redes atuais baseadas em MPLS.

SDN e Segment Routing sdo altamente complementares. De fato, Segment Routing foi
desenvolvido com SDN em mente, o que nado significa a obrigatoriedade de uso de SDN em
Segment Routing. Segment Routing opera de modo centralizado, nos PEs da rede ou em
um (ou mais) controladores centrais.

O modo centralizado de operacao de SR em controlador possibilita a evolucdo facilitada
para o controle SDN da rede, conduzindo a um conjunto de beneficios.

A Figura 21 ilustra a colegdo centralizada em um controlador e a habilidade para
comunica¢ao de um PCE associado a Engenharia de Trafego baseada em Segment Routing,

em uma rede fim a fim.
I NBIs to OSS '

Segment Router Path
Computation Element

Compute
Multi-Domain Topology

Data Center Data Center
Al B2

Source: Cisco and Heavy Reading, 2016

Figura 21 — Controle centralizado em Segment Routing com PCE.
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Observando-se essa ilustracdo da operagao de Segment Routing, fica evidente a
similaridade com SDN e a maior facilidade para a implementacdo de SDN.

Dentre os beneficios do uso de Segment Routing com SDN, podem ser citados os
seguintes:

- Reducado significativa nos tempos de convergéncia, devido a reducdo das informacgdes
de estado distribuidas pelo controlador SDN;

- Maior interoperabilidade entre fornecedores e dominios e com as redes legadas;

- Possibilidade de constituicdo de caminhos TE entre multiplos dominios, definindo-se
caminhos em redes metropolitanas e em redes de longa distancia.

A intensificacdo de uso do PCEP e de outros padrdes, vem acelerando a utilizacdo de
redes Segment Routing e a aplicacdo de SDN nessas redes

9 - SDN E NFV

NFV (Network Functions Virtualization) refere-se a virtualizacdo dos componentes de
redes. As funcOes da rede sdo desacopladas dos dispositivos de hardware, passando a
operar como VMs (virtual machines) instaladas em um servidor de porte suficiente para
issO.

As diferentes funcbes de rede, tais como firewall, storage, controle de trafego,
roteamento e sinalizagdo, passam a ser denominadas VNFs (virtual network functions).

No interior de data centers e nas redes a eles exteriores, tanto o plano de dados quanto
o plano de controle das redes, podem ser virtualizadas com NFV.

Pode ocorrer em uma rede o uso de apenas SDN, apenas NFV, de SDN e de NFV ou
podem nao ser utilizado nem SDN nem VFV.

A aplicacdo de SDN com switches virtuais (vSwitches), como OVSs, por exemplo,
representa uma forma de uso simultaneo de SDN e NFV, o que pode ser observado na
Figura 7 anterior neste artigo. Verifica-se, nessa figura, a virtualizacdo do switch e também
dos terminais Ethernet localizados no ambiente onde se processa a virtualizacdo (um data
center, por exemplo).

Verifica-se ultimamente mudancas acentuadas nos requisitos para redes de
telecomunica¢Ges, em termos de necessidade de agilidade, flexibilidade, automacao,
programabilidade e economia, gerando enormes dificuldades para que os usudrios, em
particular as operadoras de rede, acompanhem a dinamica de evolucao e de obsolescéncia
das tecnologias do momento.

Essas entidades tém que atingir rapidamente os pontos de equilibrio no retorno de seus
investimentos em redes, antes que sejam atropeladas pela obsolescéncia.

A industria conta hoje com dois poderosos aliados nessa questdo: SDN e NFV. Enquanto
o objetivo é contornar essa problematica, SDN e NFV sdo as ferramentas para alcancgar esse
objetivo.
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Os fundamentos de NFV serdao o tema de nosso préximo artigo.
10 — CONSIDERAGCOES FINAIS

Como se pode depreender dos termos deste artigo, encontram-se em uso um grande
numero de padrdes abertos para SDN, muitos deles desempenhando a mesma funcao. Essa
proliferacdo é tamanha, que uma operadora a ela se referiu como “um oceano de
protocolos.

Dessa condicdo resulta confusdo no mercado, o que se reflete em indecisdes entre
fornecedores, operadoras e wusudrios de servicos. Resulta também a falta de
interoperabilidade e de compatibilidade entre os sistemas disponiveis.

A despeito dessas dificuldades, SDN vem tendo uma enorme aceitacdo, com o aumento
progressivo do numero de instalagdes.

De acordo com o estudo “Carrier SDN: Service Provider Perspectives, Transition
Strategies & Use Cases 2016: A Heavy Reading Multi-Clients Study”, de junho de 2016, as
causas mais impactantes para a grande aceita¢ao de SDN encontram-se na Figura 22.
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Source: "Carrier SDN: Service Provider Perspectives, Transition Strategies & Use Cases
2016: A Heavy Reading Multi-Client Study,"” June 2016; N=86

Figura 22 — Causas impactantes para a aceitagdao de SDN.
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