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Resumo

Nos últimos anos, têm-se visto uma explosão no número de computadores portáteis e outros dispositivos que requerem mobilidade. O problema é que a maioria dos protocolos de rede, as complexas regras que definem como a informação deve ser trocada entre dois ou mais computadores, foram desenvolvidas na época em que esta necessidade não era considerada.  Como resultado disto, muitos protocolos são incapazes de prover esta mobilidade.  Por outro lado, um dos métodos de comunicação mais comuns empregados atualmente é o conjunto de protocolos IP, usando IPv4, com o TCP e o UDP e o extenso conjunto de aplicações utilizados acima deles. Portanto, surge a necessidade que este conjunto de protocolos esteja adaptado a esta nova realidade. Este trabalho apresenta o IP Móvel, uma alternativa de solução para o problema de transferência de informação entre computadores e outros dispositivos móveis. O IP Móvel é independente do meio físico através do qual o computador móvel se comunica e também permite que o mesmo altere sua localização sem a necessidade de reinicializar suas aplicações e sem interromper qualquer comunicação em andamento.

A proposta deste trabalho é inicialmente discutir as possíveis soluções de mobilidade e demonstrar como o IP Móvel pode ser uma das soluções para esta questão. Serão descritos também em detalhes o conjunto de protocolos IP, por ser um dos principais mecanismos de comunicação utilizados hoje em dia e por ser essencial para o entendimento do IP Móvel. Em seguida serão apresentadas as principais entidades inseridas pelo IP Móvel, bem como seu funcionamento, de maneira detalhada e conceitual. Uma ênfase especial será dada a uma importante entidade do IP Móvel, o túnel. Finalmente, será apresentada uma aplicação prática do IP Móvel, em um sistema de comunicação "wireless".

Abstract

In the last few years there was an explosion in the number of mobile computers and others devices that require mobility. The problem is that most network protocols, the complex rules that define how information is exchanged between two or more computers, was designed in that time, when mobility was not necessary. As result, many protocols are not able to provide mobility. On the other hand, one of the most common communication methods in use today is the IP suite of protocols, using IPv4, with TCP and UDP, and the extensive suite of applications that live on top of them. Therefore, it was clearly the necessity of the IP suite to be enhanced to adapt this new need. This work describes Mobile IP, a solution to the problem of transferring information among computers and others mobile devices. The Mobile IP is independent of the physical medium over which a mobile computer communicates. Mobile IP also allows a mobile computer to change its location without restarting its application and without disrupting any ongoing communications. 

The proposal of this work is to discuss initially the possible solutions regarding mobility and to show how Mobile IP may be considered a solution for this question. The IP suite of protocols will be shown, because they are considered the main communication method in use nowadays and essential for a good understanding of Mobile IP. Secondly, the new entities created by Mobile IP and their functionalities will be described, in details. A special emphasis will be given to an important new entity, the tunnel. Finally, a real Mobile IP application in a wireless communication systems will be introduced.
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Glossário

Acknowledgment - uma mensagem que informa a um remetente que seus dados foram recebidos corretamente pelo receptor pretendido.

Address resolution - o processo de determinar o endereço da camada de enlace de um nó cujo o endereço da camada de rede é conhecido (por exemplo, determinar o endereço Ethernet que corresponde a um endereço IP). 

Advertise reachability - o processo pelo qual um roteador envia atualizações de rotas afim de anunciar que o roteador é um bom Next Hop a ser usado para alcançar um destino específico ou um grupo de destinos.

Agent Discovery - o processo pelo qual um nó móvel determina sua localização atual ou seu movimento (de um foreign link para outro) e adquire um foreign agent care-of address em um foreign link. O Agent Discovery é uma extensão do ICMP Router Discovery.

AH (Authentication Header) - um cabeçalho de protocolo que provê autenticação, verificação de integridade, proteção a uma possível réplica e não rejeição para um pacote IP completo.

Área de cobertura (Coverage area) - a área sobre a qual o sinal de um transmissor (sem fio) pode ser recebida com segurança.

ARP (Address Resolutation Protocol) - um protocolo padrão que realiza resolução de endereços entre endereços IP e vários endereços da camada de link.

Autenticação (Authentication) - Aprova ou desaprova a identidade reivindicada de alguém ou alguma coisa.

Autorização (Authorization) - o processo de verificação onde comprova-se que a unidade tem permissão de acesso a um recurso.

Backbone - um link ou links de alta velocidade usados para interconectar os roteadores de provedores de serviço ou organizações.

Binding - uma associação no home agent entre o home address do nó móvel e seu care-of address atual e o tempo de vida remanescente desta associação.

Bit - um dígito binário (0 ou 1).

Bridge - um dispositivo da camada de enlace que retransmite frames entre dois ou mais links conectados.

Broadcast packet - um pacote destinado para todos os nós em um link único ou em vários links.

Buffering - no contexto de tráfego em tempo real, uma estratégia na qual dados são acumulados por algum período de tempo, considerando as variações nos atrasos de transmissão.

Byte - um grupo de oito bits (também chamado de octeto ou caracter).

Camada de apresentação - Camada 6 do modelo de referência OSI, responsável por definir a sintaxe e codificação dos tipos de dados de diferentes sistemas operacionais.

Camada física - camada 1 do modelo de referência OSI, responsável for transferir bits de informação através de um meio particular de comunicação.

Camada de rede (network layer) - camada 3 do modelo de referência OSI, que é responsável por mover pacotes de uma fonte original para o destino final através de uma topologia arbitária de roteadores e links.

Camada de sessão - Camada 5 do modelo de referência OSI, responsável por prover serviços orientados a aplicação para as camada superiores (por exemplo: verificação da transferência de grandes arquivos).

Camada de transporte - Camada 4 do modelo de referência OSI, responsável por mover segmentos contendo dados de camadas mais acima, da origem para o destino. Protocolos da camada de transporte confiáveis como o TCP, garantem a não ocorrência de erros e a entrega em ordem sequencial de dados das camadas superiores. Outros, como o UDP, provêm pouco mais que a capacidade de multiplexação que o IP provê por si mesmo.

Care-of address - um endereço usado temporariamente por um nó móvel como ponto de saída de um túnel quando o nó móvel está conectado em um foreign link.

CDPD (Cellular Digital Packet Data) - uma WAN wireless padrão para envio de pacotes IP através de canais livres de um sistema celular analógico.

Ckecksum - um valor calculado a partir do conteúdo de um cabeçalho de um protocolo e / ou um payload, usado para detectar erros em transmissões.

Collocated care-of address - um endereço temporário designado a uma das interfaces do nó móvel.

Congestionamento (Congestion) - uma condição na qual os roteadores de uma rede estão sobrecarregados com pacotes e são incapazes de direcioná-los à frente, devido a velocidade de seus links conectados.

Controle de congestionamento (Congestion Control) - um algoritmo do TCP que detecta congestionamento e diminui a quantidade de dados que um remetente pode transmitir durante períodos de congestionamento.

Criptografia - manipulação matemática de dados, de maneira complexa, para garantir a proteção da informação. 

Desencapsulamento - o processo de extrair um primeiro pacote (cabeçalho e payload), da região de payload de um segundo pacote.

Device driver - software que encobre as características específicas de um hardware de uma interface de rede e os protocolos de camadas mais baixas, da camada de rede.

DHCP (Dynamic Host Configuration Protocol) - um protocolo pelo qual um host obtêm de um servidor certas informações que ele necessita para comunicar-se, como um endereço IP, comprimento de prefixo e o endereço do servidor DNS.

DNS (Domain Name System) - um sistema na Internet que mapeia o nome de hosts em endereços IP.

Encapsulamento (Encapsulation) - o processo de colocar um primeiro pacote (cabeçalho mais payload) dentro da região de payload de um segundo pacote. 

Encapsulamento Recursivo (Recursive Encapsulation) - uma condição na qual pacotes tunneled reentram continuamente no mesmo túnel antes de sair do mesmo.

Endereço lógico (logical address) - endereços usados pelos protocolos da camada de rede, que são independentes dos endereços físicos ou da camada de rede.

Entry-point - o nó realizando a função de encapsulamento em um túnel.

Ethernet - um protocolo da camada de link designado para compartilhar uma media e tipicamente utilizado sobre fio de cobre. A Ethernet geralmente opera a 10 Mbps ou 100 Mbps.

Exit-point - o nó realizando a função de desencapsulamento em um túnel.

FDDI (Fiber Distributed Interface) - um protocolo da camada de link designado para compartilhamento em uma media baseada em fibra-ótica, que opera a velocidade de 100 Mbps.

Foreign Agent - um roteador com no mínimo uma interface no foreign link atual do nó móvel. Quando um nó móvel utiliza um foreign agent care-of address, o foreign agent é responsável pela extração de um pacote do túnel e entrega o mesmo para o nó móvel. Um foreign agent poderá também servir como um roteador padrão para pacotes enviados por um nó móvel registrado.

Foreign agent care-of address - um endereço de um foreign agent que tem no mínimo uma interface no foreign link atual do nó móvel.

Foreign link (foreign network) - qualquer outro link diferente do home link do nó móvel, isto é, qualquer link no qual o prefixo de rede não é igual ao prefixo de rede do home address do nó móvel.

Fragmentação (fragmentation) - o processo no qual um extenso pacote IP é particionado em partes menores (chamados fragmentos) afim de encaixá-los dentro um link MTU (Maximum Transfer Unit).

Frame - um cabeçalho mais um payload (camada de link), isto é, um cabeçalho da camada de link mais um pacote.

FTP (File Transfer Protocol) - um protocolo da camada de aplicação na Internet, usado para transferir arquivos entre dois hosts através da rede.

Gratuitous ARP - uma mensagem ARP Reply (provendo um mapeamento entre o endereço IP do remetente e o endereço link-layer) a qual não é requisitada por qualquer mensagem ARP Request correspondente. Por exemplo, um nó móvel envia vários gratuitous ARP's quando quer que o mesmo retorne a seu home link.

GRE (Generic Routing Encapsulation) - uma forma opcional de tunneling que pode ser suportada pelos home agents, foreign agents e nós móveis. O GRE permite que um pacote payload de qualquer protocolo da camada de rede seja encapsulado dentro de um pacote de qualquer outro (ou do mesmo) protocolo da mesma camada.

Header (Cabeçalho) - uma pequena porção de dados anexada aos dados passados abaixo por uma camada superior e enviada através da rede.

Higher layer - uma camada de protocolo imediatamente acima do IP. Exemplos seriam protocolos de transporte, como o TCP e o UDP, protocolos de controle como o ICMP, protocolos de roteamento como o OSPF e Internet ou protocolos de camadas inferiores utilizando tunneling sob IP, como IPX, Apple Talk ou o próprio IP. 

Home address - um endereço permanente de um nó móvel que é utilizado em correspondência com outros nós, independente da sua localização atual.

Home Agent - um roteador com no mínimo uma interface no home link do nó móvel. O home agent intercepta pacotes destinados para o home address e envia-os via túnel para o care-of address do nó móvel, quando o mesmo está conectado ao foreign link. Um nó móvel informa a seu home agent seu care-of address atual através de um protocolo de registro autenticado, definido pelo IP Móvel.

Home link (home network) - o link que possui o mesmo prefixo de rede de um home address permanente de um nó móvel.

Hop - a distância entre uma fonte e um destino medida no número de roteadores que os separam (por exemplo, hosts vizinhos estão "zero hops" distantes, hosts separados por um simples roteador estão "um hop"distantes, etc.)

Host - qualquer nó que não seja um roteador.

Hostname - um string de caracteres usados para identificar um host ou um roteador no DNS.

Host móvel (mobile host) - um nó móvel que mantém conectividade por si mesmo.

HTTP (HyperText Transfer Protocol) - um protocolo da camada de aplicação na Internet usado para transferir páginas web e outros conteúdos para a WWW (World Wide Web).

ICMP (Internet Control Message Protocol) - um grupo de mensagens de erro e diagnóstico usadas por hosts e roteadores para reportar problemas ou informações de status. O ICMP deve ser suportado pelo nó que reivindica suportar IP.

IESG (Internet Engineering Steering Group) - um grupo que vigia as atividades do IETF e aprova documentos de grupos de trabalho antes dos mesmos serem publicados como RFCs.

IETF (Internet Engineering Task Force) - grupos de trabalho para produzir e definir padrões para a Internet ou resolver um problema operacional na Internet. O grupo de trabalho IP Routing for Wireless/Mobile Hosts (mobileip) produziu as RFC's 2002-2006, que definem a operação do IP Móvel.

IGMP (Internet Group management Protocol) - um grupo de mensagens usadas pelos hosts para unirem-se (tornarem-se membros de) grupos multicast e por roteadores multicast para investigar qualquer membro em um link específico.

Integrated Mobility Extension - uma extensão que o nó móvel pode acrescentar em suas mensagens Registration Request afim de receber pacotes de outros protocolos além do IP, enquanto conectado em um foreign link.

Interface - a conexão física de um nó com o link.

Interface física - uma interface que conecta um nó a um meio físico.

Interface virtual - uma interface que realiza encapsulamento ou desencapsulamento, mas, ao contrário de uma interface física, não conecta um nó a um meio físico.

Internet - uma rede global baseada no grupo de protocolos do TCP/IP.

Intranet - uma rede privada baseada nos protocolos TCP/IP que também é parte da Internet global, protegida de intrusos pelo firewall ou uma rede que não é conectada a Internet global.

IP (Internet Protocol) - o protocolo da camada de rede da Internet. O IP provê a entrega de pacotes pelo melhor esforço, sem conexão, em nome da camada de transporte e dos protocolos das camadas mais altas.

IP address - um identificador na camada IP para uma interface ou um grupo de interfaces.

IP in IP Encapsulation - o protocolo padrão da Internet para tunneling de pacotes IPv4 dentro de pacotes IPv4. Todos os foreign agents, todos os home agents e todos os nós móveis que suportam operação com collocated care-of address devem implementar IP in IP Encapsulation.

IPCP (Internet Protocol Control Protocol) - um protocolo de controle de rede PPP (NCP) que negocia endereços IP e outros parâmetros necessários para a correta operação do IPv4 sobre link PPP.

IPv4 - versão 4 do Internet Protocol.

IPv6 - versão 6 do Internet Protocol, o sucessor do IPv4.

LAN (Local Area Network) - um link cobrindo uma área geográfica relativamente pequena, tipicamente na ordem de metros ou centenas de metros.

Layer (camada) - a combinação de um protocolo e o serviço que ele provê. 

Link - a media sobre a qual os nós podem comunicar-se na camada de link, isto é, a camada imediatamente abaixo do IP. Exemplos: Ethernet, links PPP, X.25, Frame Relay ou redes ATM.

Link MTU (Maximum Transfer Unit) - o tamanho máximo de um frame individual que o protocolo da camada de link é capaz de transferir.

Link-layer address (endereço link-layer) - um identificador usado para indicar a fonte e o destino de um frame link-layer.

Medium (ou media) - uma facilidade de comunicação sobre a qual os bits podem ser transferidos na camada física, isto é, a camada abaixo da camada de link de dados. Exemplos: fio de cobre, fibra-ótica, e canais de rádio. 

Membros -  receptores de um grupo multicast. 

Minimal Encapsulation - uma forma opcional de tunneling do IPv4 em IPv4 que pode ser suportada por home agents, foreign agents e nós móveis. A Minimal Encapsulation tem 8 ou 12 bytes menos overhead que a IP in IP encapsulation.

Mobilidade (mobility) - a habilidade de um nó mudar seu ponto de conexão de um link para outro, enquanto mantém todas as comunicações existentes e usando o mesmo endereço IP no novo link.

Mobilidade heterogênea (Heterogeneous mobility) - mobilidade através de diferentes tipos de links e medias subjacentes. O IP Móvel é único na habilidade de prover mobilidade heterogênea.

Mobilidade homogênea (Homogeneous mobility) - mobilidade através de um simples tipo de link  e a media subjacente. CPDP e IEEE 802.11 provêm mobilidade homogênea, enquanto o IP Móvel acomoda tanto mobilidade homogênea como heterogênea.

Multicast Routing Protocol - um protocolo utilizado por roteadores multicast para trocar informações sobre a localização dos membros de grupos multicast.

Nó - um host ou um roteador.

Nó móvel (mobile node) - um nó com capacidade de mobilidade, isto é, um nó que pode mudar seu ponto de conexão de um link para outro, enquanto mantém todas as comunicações existentes e usando o mesmo endereço IP no novo link.

Nó nômade (nomadic node) - um nó capaz de nomadicity.

Nomadicity - a habilidade de um nó mudar seu ponto de conexão de um link para outro mas sem terminar todas as comunicações em andamento no seu link anterior e iniciar novas comunicações no seu novo link (com um novo endereço IP).

Orientado a conexão (Connection- oriented) - um protocolo que tem três diferentes fases: estabelecimento da conexão, transferência de dados e encerramento da conexão.

OSI (Open System Interconnection) - um modelo de referência de sete camadas para comunicações de computadores.

Pacote (packet) - cabeçalho mais payload.

Pacote IP - um cabeçalho IP mais um payload.

Pacote multicast - um pacote destinado a varios nós, isto é, cada membro de um grupo multicast.

Path MTU (MTU do caminho) - o menor dos links MTU individuais compreendendo o caminho entre uma fonte original e o destino final.

Payload - a porção de um segmento, pacote ou frame  contendo dados que serão passados abaixo por um protocolo de uma camada superior ou aplicação.

Peers - duas entidades de protocolo do mesmo tipo comunicando-se atravé da rede.

Port - uma palavra de 16 bits que permite às entidades receptoras do TCP e do UDP determinarem quais das possíveis aplicações das camadas mais altas devem receber  a porção de dados de qualquer segmento que chega através da rede.

PPP (Point-to-Point Protocol) - um padrão da camada de link para encapsulamento de pacotes de vários diferentes protocolos em links ponto a ponto, como linhas telefônicas.

Prefix-length (comprimento de prefixo) - o número de bits que abrange a porção do prefixo de rede de um endereço IP.

Prefixo de rede (network prefix) - um string de bits que consiste de algum número de bits iniciais de um endereço IP. O prefixo de rede é idêntico para todos os nós no mesmo link.

Protocol entity - um módulo de hardware ou software dentro do dispositivo de rede que implementa um protocolo específico.

Protocolo - um grupo de regras e procedimentos governando como dois ou mais computadores cooperam para realizar funções específicas atráves da rede.

Protocolo de roteamento (Routing protocol) - um protocolo usado entre roteadores para trocar informações sobre a localização de destinos na rede (por exemplo: OSPF, RIP, BGP).

Proxy ARP - uma mensagem ARP Reply enviada por um nó designado em nome de algum outro nó, que é incapaz de responder a uma mensagem ARP Request por si mesmo. Por exemplo, um home agent envia mensagens Proxy ARP para um nó móvel que registrou seu care-of address em um foreign link.

Rede móvel (mobile network) - uma coleção de hosts e roteadores que são fixos entre si, mas são coletivamente móveis, como uma unidade, em relação ao resto da porção fixa da Internet.

Registro (Registration) - o processo pelo qual um nó móvel informa a seu home agent seu care-of address atual e, em alguns casos, requer  serviço de um foreign agent.

Relaying - o processo pelo qual um nó recebe dados da camada de transporte ou da camada de aplicação de um primeiro nó, processa a informação recebida e finalmente transmite este dado para um segundo nó. Um relaying node consome o pacote e gera um novo pacote para transportar a informação.

RFCs (request for Comments) - uma série de documentos que contêm protocolos padrões da Internet, como também uma grande variedade de outras informações interessantes e úteis, de relevância para a comunidade da Internet.

Rota (Route) - uma entrada numa tabela de roteamento.

Rota específica (host-specific route) - uma entrada na tabela de roteamento que combina exatamente um destino. Uma rota específica tem um comprimento de prefixo igual a 32 bits.

Rota padrão (default route) - uma entrada na tabela de roteamento que combina todos os possíveis destinos. Uma rota padrão tem um comprimento de prefixo igual a zero bit.

Roteador (Router) - um dispositivo da camada de rede que direciona pacotes não explicitamente endereçados para ele mesmo.

Roteador multicast - um roteador capaz de direcionar pacotes multicast.

Routing table (tabela de roteamento) - uma entidade de software ou hardware dentro de um host ou roteador que utiliza isto para selecionar o Next Hop e a interface de saída para pacotes que ela transmite.

Routing table entry - uma entrada na tabela de roteamento consistindo de um target, prefix-length, o Next Hop e a interface.

RS-232 - um protocolo da camada física frequentemente usado para conectar computadores em modens.

Segmento - um cabeçalho da camada de transporte mais payload. Um segmento geralmente forma o payload de um pacote IP.

Soft state - um grupo de variáveis mantidas por um entry-point de um túnel afim de retransmitir mensagens ICMP geradas dentro do túnel para a fonte final de um pacote.

TCP (Transmission Control Protocol) - um protoco de transporte confiável, full-duplex e orientado a conexão usado através da Internet.

Topologia - o layout de uma rede, especificamente, a interconexão entre hosts, roteadores e links na rede.

Túnel (tunnel) - o caminho seguido por um primeiro pacote enquanto ele é encapsulado dentro do payload de um segundo pacote.

UDP (User Datagram Protocol) - um protocolo da camada de transporte não confiável, não orientado a conexão usado através da Internet.  O UDP é um pouco mais que uma interface da camada de aplicação para o IP.

Unicast - um pacote destinado para um único host ou roteador. 

WAN (Wide Area Network) - um link através de uma área geográfica relativamente grande, tipicamenete na ordem de kilômetros ou milhares de kilômetros.

Window (Janela) - no TCP, o número máximo de segmentos que um nó pode enviar para seu peer antes de parar e esperar por acknowledgements.

1.  Introdução

 Nos últimos anos tem-se visto a explosão no número de computadores portáteis e o grande crescimento da Internet. Enquanto os computadores portáteis continuam melhorando em relação a seu tamanho, peso e capacidade, a Internet continua a se desenvolver em um ritmo fascinante. Além disso, tem-se visto o aumento da dependência de redes de computadores dentro das organizações. Em alguns casos, informações essenciais para a condução de um trabalho podem somente ser acessadas via rede. A combinação destas três forças, a necessidade cada vez maior de informações, a constante melhoria nos terminais portáteis e a grande confiança em redes de computadores,  determinam  a motivação necessária para a comunicação entre computadores móveis e outros computadores, fixos ou móveis. O problema é que a maioria dos protocolos de rede e as complexas regras que definem como a informação é trocada entre dois ou mais computadores , foram desenvolvidos no passado, quando os computadores não tinham grandes necessidades de mobilidade. Como resultado disto, muitos destes protocolos falham em operar na presença de computadores móveis.

Este trabalho tem por objetivo descrever o IP Móvel, uma solução para o problema de transferência de informação de ou para computadores móveis.  O IP Móvel é independente do meio físico através do qual  um computador móvel se comunica e ainda permite ao mesmo alterar sua localização sem recomeçar suas aplicações e sem interromper qualquer comunicação em andamento.  O IP Móvel também é amplamente empregado nos sistemas de comunicações móveis (sistemas celulares) que começam a ser implantados nos dias de hoje. 

1.1 A necessidade do IP Móvel

Servidores e roteadores baseiam-se em informações contidas dentro do cabeçalho do pacote IP para decidir sobre o direcionamento de pacotes. Especificamente, decisões de roteamento são feitas baseadas no prefixo de rede do endereço IP de destino. Isto implica que todos os nós com interfaces em um dado enlace têm que ter o prefixo de rede idêntico aos de todos os endereços IP daquela interface. Para ilustrar esta necessidade, examinemos o que acontece se um nó, no qual seu prefixo de rede foi designado a um determinado link, for retirado deste link e ligado a um novo, ao qual foi atribuído um prefixo de rede diferente. Esta situação é ilustrada na figura 1.

 Na figura 1, o endereço IP do Host4  tem um prefixo de rede 2.0.0, mas o Host4 é mostrado conectado num link no qual o prefixo de rede é 4.0.0. Também são mostradas na figura as entradas na tabela de roteamento do Roteador A.  As  duas primeiras entradas na tabela do Roteador A são para links nos quais o Roteador A está diretamente conectado. As duas últimas entradas são rotas para o prefixo de rede 2.0.0 (via Roteador B) e 4.0.0 (via Roteador C). Examinemos o que ocorre quando Host1 tentar enviar pacotes para o Host4 :

1 - O Host1 gera um pacote IP no qual o endereço IP fonte  é 1.0.0.1 e o endereço IP de destino é 2.0.0.4. A única compatibilidade na tabela de roteamento do Host1 para este destino é o Roteador padrão, o qual especifica o próximo salto para o Roteador A (1.0.0.254), via interface a. Portanto, o Host1 direciona o pacote para o Roteador A.

2 - O Roteador A encontra uma entrada para alvos com prefixo de rede 2.0.0 na terceira coluna de sua tabela de roteamento, a qual especifica um próximo salto para o Roteador B (3.0.0.253), via interface c. Portanto, o Roteador A direciona o pacote para o Roteador B. 

3 - O Roteador B tem uma rota direta em sua tabela de roteamento para alvos com prefixo de rede igual a 2.0.0, então o Roteador B transmite o pacote via interface b no link Ethernet B. Entretanto, o pacote não poderá ser entregue, porque o Host4 não esta conectado na Ethernet  B (onde supostamente ele deveria estar, baseado no seu prefixo de rede). O Roteador B então envia uma mensagem "ICMP Host Unreachable Error" para o host que originou o pacote (Host1). 
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Figura 1 – Movimento do Nó

Neste exemplo, assumimos que as entradas da tabela de roteamento dos vários roteadores foram criadas por algum tipo de protocolo de roteamento dinâmico e o Roteador B deve ser necessariamente informado da acessibilidade do prefixo de rede 2.0.0. Note que o pacote do exemplo  foi roteado em direção ao Roteador B simplesmente pelo fato dele ter sido informado pelo prefixo de rede (Advertising Reachability) do endereço IP do Host4. Isto é uma importante regra do roteamento IP, pacotes IP destinados a um endereço específico serão roteados em direção ao Roteador ou Roteadores que possuem acessibilidade para os prefixos de rede destes endereços. Além do mais, se um nó não está localizado no link onde seu prefixo de rede diz que ele supostamente deveria esta localizado, pacotes enviados para este nó não poderão ser entregues ao mesmos. Como resultado, um nó não deve mover-se de um link para outro que ele deseja comunicar-se, sem no mínimo alterar o prefixo de rede de seu endereço IP para refletir seu novo ponto de conexão na rede.

Examinemos um roteamento específico como solução ao problema de mobilidade do nó e verificar suas implicações práticas  de implantação. O problema de entrega do pacote para o Host4 na  figura 1, pode ser resolvido colocando-se rotas específicas para o nó na tabela de roteamento dos Roteadores A, B e C, como mostrado a seguir:

Router A: { Target/ Prefix-Length = 2.0.0.4 / 32, Next Hop = 3.0.0.252, Interface = "c"};

Router B: { Target/ Prefix-Length = 2.0.0.4 / 32, Next Hop = 3.0.0.252, Interface = "c"};

Router C: { Target/ Prefix-Length = 2.0.0.4 / 32, Next Hop =  "direct", Interface = "b"}.
Neste caso, um pacote a partir do Host2 destinado para o Host4 seria enviado pelo Roteador A para o Roteador C, o qual então transmite o pacote através da Ethernet C, onde seria recebido pelo Host4 . Neste ponto devemos introduzir uma nova terminologia. Na tentativa de ser consistente com a terminologia do IP móvel, definimos:

· Home link: É o link no qual um nó específico deveria estar localizado, ou seja, o link ao qual foi designado o mesmo prefixo de rede do endereço IP do nó;

· Foreign link: É qualquer outro link diferente do home link do nó, isto é, qualquer link no qual o prefixo de rede difere do prefixo de rede do endereço IP do nó; 

· Mobilidade: É a habilidade de um nó mudar seu ponto de conexão de um link para outro mantendo todas as comunicações existentes e usando o mesmo endereço IP em seu novo link. Impressão remota, login remoto e transferência de arquivos são alguns exemplos de aplicações nas quais a interrupção na comunicação não é desejada, quando um nó move-se de um link para outro. 

Devemos determinar se as rotas específicas empregadas somente para aqueles nós não conectados a seus home links é uma solução razoável no contexto da Internet global.  Vamos determinar o número de rotas específicas que seriam necessárias para permitir a mobilidade do nó na Rede. Este número dependeria do seguinte:

1 - O número total de nós móveis esperados na Rede;

2 - O número mínimo de nós para os quais rotas específicas devem ser propagadas em nome de cada nó móvel;

3 - A velocidade na qual nós móveis movem-se de um link para outro e o número de rotas específicas que devem ser adicionadas, apagadas ou modificadas a cada instante que um nó móvel muda de link.

Com relação a estes itens, podemos concluir que:

· De forma mínima, rotas específicas devem ser propagadas para todos os nós ao longo de todo caminho entre o home link do nó móvel e seu foreign link;

· Algumas rotas, no pior caso todas, devem ser atualizadas sempre que um nó move de um link para outro.

· Esperam-se milhões de nós móveis operando  na Internet nos próximos anos. Portanto, devemos multiplicar o número de rotas específicas para os nós sugeridos nos itens anteriores por um milhão afim de determinar o impacto total desta solução;

· Existem sérias implicações de segurança no uso de rotas específicas para os nós, para a realização da mobilidade do nó na Rede, as quais exigiriam autenticações e complexos protocolos de gerenciamento.

Desta forma podemos concluir que teríamos severos problemas de robustez e segurança, os quais fazem esta solução inaceitável no sentido de permitir a mobilidade dentro da Internet global, por exemplo.

Se a criação de rotas específicas não é uma solução aceitável para resolver o problema da mobilidade, então uma possível solução poderia ser simplesmente mudar o endereço IP do móvel  conforme o mesmo move-se de um link para outro.  O roteamento através do prefixo de rede exige que todos nós no mesmo link tenham o mesmo prefixo de rede em seus endereços IP.  Desta forma, quando um nó move-se de um link para outro, no mínimo a porção do seu endereço IP referente ao prefixo de rede deve ser alterada a fim de refletir o prefixo de rede designado ao novo link. O nó deverá ser capaz de manter a parte referente a sua própria identificação dentro de seu endereço IP, contanto que nenhum nó no mesmo link esteja usando a mesma identificação. Caso contrário, o endereço IP completo deverá ser alterado. Uma vez que o nó tenha modificado seu endereço IP conforme descrito, o mesmo deve começar a comunicar-se no novo link, usando seu novo endereço IP em todas as futuras comunicações. 

Analisemos agora se uma conexão pode sobreviver a mudança de seu endereço IP. Os dois protocolos da camada de transporte em larga utilização atualmente na Internet são o TCP (Transmission Control Protocol) e o UDP (User Datagram Protocol). Ambos utilizam-se do conceito de ports. O port é definido como um número de 16-bits (2 bytes) o qual permite as entidades do TCP e do UDP responsáveis pela recepção de pacotes determinarem qual das várias possíveis aplicações da camada mais alta deve receber os pacotes de dados dos vários segmentos que chegam  através da rede. Isso permite que várias aplicações possam ser abertas simultaneamente em um nó e ter o tráfego das diversas aplicações corretamente roteado independentemente de seus destinos. Uma conexão TCP dentro de um nó é unicamente identificada através das seguintes informações: endereço fonte IP, endereço de destino IP, port fonte TCP e port de destino TCP. De fato, o campo de checksum TCP em cada seguimento é computado usando esses quatro campos além dos dados no payload de cada segmento. Existe uma grande quantidade de nós IPv4 que assumem que esses quatros campos ( fonte/destino, endereço/port) irão permanecer constantes durante toda conexão TCP. A comunicação simplesmente seria cortada se a conexão para um nó de destino tivesse seu endereço IP modificado. Além do mais, todas as comunicações em andamento entre um nó móvel e qualquer outro nó deve ser terminada, com novas conexões sendo iniciadas pelos nós móveis com seus novos endereços IP. Portanto, por definição, alterar o endereço IP do nó móvel conforme o mesmo se move não resolve o problema da mobilidade do nó. Entretanto alterando o endereço IP do móvel conforme o mesmo se move resolve um problema relacionado, conhecido como nomadicity. Um nó nômade é um nó no qual todas as comunicações existentes devem ser terminadas antes do mesmo alterar o seu ponto de conexão na rede, mas então ele só poderá iniciar novas conexões com novo endereço um vez que ele alcance sua nova localização. Existem mecanismos apropriados dentro da Internet para tratar nós nômades através da designação automática de endereços, que serão discutidos posteriormente (DHCP- Dynamic Host Configuration Protocol e Point-to-point Protocol`s IP Control Protocol). Entretanto, outro problema surgirá. Deve haver uma maneira de encontrar um nó nômade, cujo endereço muda constantemente. Consideremos o caso em que um host fixo quer enviar um pacote IP para um nó móvel. Como o host poderia saber qual o valor a ser colocado no campo de endereço de destino IP, dentro do cabeçalho do pacote IP afim de enviar o pacote para o nó nômade? Geralmente, na Internet, assumimos que hosts fixos conhecem o host-name e este nome mantém-se relativamente constante. O host fixo procurará o host-name em servidor DNS, no esforço de determinar o endereço IP do nó nômade. Dois novos problemas surgirão:

1 - O endereço IP do nó nômade no Domain Name Server dever ser atualizado toda vez que o nó mudar de link, isto é, cada vez que o nó alterar seu endereço IP. Caso contrário, outros nós procurando por seu endereço, poderão receber um endereço antigo, diferente do endereço corrente.

2 - Um nó que procura pelo endereço de um nó nômade deve perceber que um endereço devolvido por um DNS é sujeito a alteração a qualquer instante e que de fato, poderá alterar-se rapidamente.

 O resultado disto é o grande crescimento de queries e atualizações nos servidores DNS, primeiro na forma de atualizações dinâmicas de nós nômades movendo-se de um link para outro e segundo, na forma de mais frequentes queries a partir de outros hosts, que percebem não ser seguro confiar em um endereço IP que permanece fixo por um período de tempo significante. Outro problema é assegurar estas atualizações dinâmicas no DNS. Considere o que acontecerá se uma falsa informação de endereço IP atual de um nó nômade seja encontrada no DNS. O nó nômade não poderá ser localizado por qualquer outro potencial correspondente. Desta forma, a autenticidade de uma atualização dinâmica deve ser verificada antes da informação ser utilizada por um servidor DNS. Não existem  mecanismos implementados na Internet atual, que permitam resolver este problema. Em resumo, alterar o endereço IP não provê uma solução para a mobilidade do nó. Entretanto pode ser uma solução para nós nômades. É praticamente impossível na Internet atual o gerenciamento de nós nômades. Para um nó iniciar contato com um nó nômade, o primeiro nunca terá certeza qual deverá ser o endereço IP no qual o nó nômade poderá ser encontrado. 

1.2 Conclusão

Se um nó move-se de um link para outro, ele será incapaz de comunicar-se em sua nova posição, a menos que ele modifique seu endereço IP para refletir o prefixo de rede designado para este novo link. Em alguns casos podemos eliminar esta necessidade através do roteamento IP, mas isto não é uma solução aceitável, por exemplo, dentro do contexto da Internet global. Alterar o endereço IP conforme o nó move-se também não é uma boa solução, primeiro porque isto obriga o móvel a terminar qualquer comunicação em andamento no link antigo e então reiniciá-la no novo link. Existem ainda outras soluções, relacionadas com a camada de rede, mas todas são limitadas em suas aplicações geográficas e no meio que empregam. Finalmente, mostramos que mesmo quando os nós requerem somente nomadicity, as vantagens oferecidas pela mobilidade do IP Móvel podem tornar a administração de redes muito mais simples. O IP Móvel soluciona os seguintes problemas:

· Se um nó move-se de um link para outro sem alterar seu endereço IP, o mesmo será incapaz de receber pacotes em seu novo link; 

· Se um nó alterar seu endereço IP enquanto se move, o mesmo precisará terminar  e reinicializar qualquer comunicação em andamento, sempre que ele mover-se de um link para outro.

Diferente das soluções de roteamento específico e camada de rede, o IP Móvel soluciona estes problemas de um modo seguro, robusto e independente do meio, de modo que se torna altamente adequado através de toda Internet.

2.  Mecanismos de Comunicação

2.1 Introdução

Neste capítulo serão apresentados os principais mecanismos que permitem a troca de dados entre computadores. O entendimento deste processo é de fundamental importância para a compreensão do IP Móvel. Em sistemas computacionais são necessários mecanismos que permitam a troca de dados entre computadores. A disponibilidade destes mecanismos é que tem permitido a constante evolução das redes de comunicações, que têm se tornado  cada vez mais eficazes e versáteis. 

Uma das principais idéias em comunicação de dados tem sido a noção de Interligação de Redes. O principal fundamento de Interligação de Redes é a possibilidade de construir, pelo uso de um conjunto de regras bem definidas chamadas protocolos, um conjunto de redes conectadas, proporcionando a comunicação entre todos os computadores conectados. 

O desenvolvimento e crescimento da rede mundial Internet levou milhões de usuários a adotarem o uso do conjunto de protocolos TCP/IP, embora outros protocolos sejam comumente adotados para Interligação de Redes. 

Vários motivos fizeram com que o TCP/IP fosse adotado como o principal protocolo para Interligação de Redes atualmente. São eles:

· Abertura: TCP/IP é um protocolo aberto, estando toda a sua especificação disponível na forma de RFCs na rede Internet;

· Confiabilidade: A troca de dados entre computadores se dá de forma confiável, ou seja, as aplicações dispõem de mecanismos do TCP/IP que garantem a entrega e a integrabilidade dos dados a ele confiados;

· Difusão: É o protocolo mais difundido e usado em computadores;

· Disponibilidade de aplicações: Existem inúmeras aplicações prontas como serviços de transferência de arquivos e correio eletrônico, que estão prontamente disponíveis para o usuário.

Este capítulo descreve cada uma das camadas que compõem os protocolos TCP/IP.

2.2 Protocolos TCP/IP

Quando nos referimos aos protocolos TCP/IP, estamos na verdade nos referindo a um conjunto de protocolos específicos que, combinados na forma de camadas, resultam na ferramenta de Internetworking utilizada pela Internet, a maior rede de computadores no mundo atualmente.

Tendo nascido de um projeto de pesquisa para o desenvolvimento de redes de pacotes iniciado na década de 60, e financiado pelo governo Norte Americano, o TCP/IP tornou-se um padrão para a interconexão de computadores nos anos 90, sendo o protocolo mais difundido e utilizado para este fim.

O TCP/IP é baseado no modelo Catenet descrito com detalhes no modelo IEN 48. Este modelo assume que existe um grande número de redes independentes conectadas entre si por intermédio de Gateways. Usuários conectados em uma destas redes devem ser capazes de acessar computadores ou outros recursos em qualquer uma das redes interligadas. Os Datagramas irão frequentemente passar por inúmeras redes antes de chegarem ao seu destino final e o roteamento necessário para a perfeita entrega do datagrama deve ser invisível ao usuário. Tudo o que o usuário deve saber para acessar outra máquina é o endereço Internet desta. O endereço é descrito através de quatro números decimais, cada um representando um octeto
.
O padrão de fato para as implementações TCP/IP é o desenvolvido pelo Grupo de Pesquisas para Sistemas Computacionais na Universidade da Califórnia - Berkeley - EUA. As versões de TCP/IP disponibilizadas por este grupo têm sido historicamente distribuídas com o sistema BSD 4.x “Berkeley Software Distribution” e com o “BSD Networking Releases”. Estas implementações são disponibilizadas na forma de código fonte, nos quais foram baseadas implementações como SunOS 4.x, SVR4 e AIX 3.2.

O conjunto de protocolos TCP/IP está disposto na forma de camadas. Na figura 2.1 estão ilustradas as camadas e os protocolos a elas associados.

As funcionalidades básicas destas camadas no protocolo são:

- Camada física:

Não está associada a qualquer protocolo específico, e sim aos diferentes meios físicos onde o conjunto de protocolos TCP/IP pode ser utilizado. Para a operação nesses meios é necessário o software de comunicação com a interface de hardware conhecido como Device Driver, além do dispositivo de hardware propriamente dito.
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Figura 2.1 - As Camadas do TCP/IP
- Camada de Enlace de Dados:

Permite que a camada de rede tenha sua operação desprovida de preocupação com o meio físico utilizado. Ela gerencia ainda a operação do sistemas com múltiplas interfaces físicas.

- Camada de rede:

Manipula o movimento de pacotes pela rede. No conjunto de protocolos TCP/IP temos nesta camada o IP “Internet Protocol”, o ICMP e o IGMP.

- Camada de transporte:

A camada de transporte provê o fluxo de dados entre dois Hosts, para a camada de aplicação que está acima. Estão incluídos no TCP/IP para esta camada os protocolos TCP “Transmission Control Protocol” e UDP “User Data Protocol”.
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Figura 2.2 - Interligação Dos Protocolos
- Camada de aplicação:

A camada de aplicação desprovê as aplicações de usuários dos detalhes do protocolo utilizado. São aplicações disponíveis nesta camada os Sockets, Emulador de Terminal Telnet, Protocolo para Transferência de Arquivos FTP, Protocolo Transferência de Correspondência SMTP, dentre outros. 

Na figura 2.2 pode-se verificar como estão dispostos e como são trocados os dados entre os diferentes protocolos TCP/IP nas diversas camadas.

2.2.1 Camada Física e de Enlace de Dados

Como o TCP/IP suporta diferentes meios de comunicação na camada física, a camada de Enlace de Dados tem a função de controlar e adequar o acesso de protocolos na camada de rede aos diferentes Device Drivers disponíveis, de acordo com as interfaces configuradas no sistema. As tecnologias mais comuns utilizadas atualmente como mídia para a camada física são a Ethernet, Token Ring, Fast Ethernet, FDDI “Fiber Distributed Data Interface”, linhas seriais tipo RS-232, entre outras. 

São atribuições da camada de enlace de dados para o protocolo TCP/IP:

· Disponibilizar uma interface clara entre as camadas de rede e física, independentemente do meio de comunicação utilizado;

· Métodos para enfileiramento de pacotes na entrada e saída;

· Resolução de endereços através dos protocolos ARP e RARP; 

· Permitir a operação de múltiplas interfaces no sistema. 

Não é função específica desta camada a entrega confiável de pacotes, e sim, apenas um serviço baseado no Melhor Esforço1. 

Por ser a tecnologia predominante para redes  locais atualmente, alguns aspectos adicionais para a tecnologia Ethernet são apresentados aqui. O termo Ethernet se refere ao padrão publicado em 1982 por um consórcio das empresas Digital Equipment Corporation, Intel Corporation e Xerox Corporation. Posteriormente o IEEE "Institute of Electrical and Eletronics Engineers” publicaram um outro conjunto de padrões para tipos de redes baseadas nas tecnologias CSMA/CD - padrão 802.3, Token Bus - padrão 802.4 e Token Ring - padrão 802.5. Foi definido ainda o padrão 802.2 que é o que define o Controle de Enlace Lógico LLC, comum a estas três tecnologias. 

O que ocorre é que da combinação dos padrões 802 e 802.3 resulta um formato de frame diferente do formato da Ethernet original. Desta maneira são encontradas duas formas diferentes para encapsulamento de dados para os protocolos TCP/IP, definidas nas RFC894 para Ethernet e RFC1042 para a IEEE 802. 

2.2.2 Camada de Rede

Na camada de rede temos os protocolos IP “Internet Protocol”, ICMP “Internet Control Message Protocol”  e o IGMP “Internet Group Management Protocol”. Tanto o ICMP quanto o IGMP utilizam-se do IP para envio de seus pacotes. 

O IP é o protocolo de rede responsável pela entrega de pacotes de todos os protocolos a partir da camada de rede, pertencentes ao conjunto TCP/IP. Ele define a unidade básica de transferência para o TCP/IP, o datagrama, que consiste do cabeçalho IP e dos dados definidos pelos protocolos que o utilizam. O fato de ser normalmente utilizado pela camada de transporte não impede que o IP seja utilizado diretamente pela camada de aplicação, porém este tipo de aplicação acaba por perder muitas das funcionalidades providas por outros protocolos, discutidas adiante.  

O módulo IP será abordado com mais profundidade, bem como a sua função básica, que consiste em prover um serviço de entrega de datagramas sem conexão, não confiável e de melhor esforço, além de executar o roteamento de pacotes na rede. 

O protocolo ICMP também contido na camada de rede do TCP/IP é utilizado para o envio de mensagens de erro e de requisições e respostas, e é apresentado detalhadamente neste capítulo. 

O protocolo IGMP tem sua função básica no gerenciamento de grupos para difusão parcial na rede conhecida por MultCast , aplicada a Hosts que permitam este tipo de difusão em função de sua camada física. Ele também utiliza-se do IP para envio de suas mensagens, sendo considerado um protocolo da camada de rede. 

2.2.2.1 IP Internet Protocol

Diz-se que o IP provê um serviço não confiável por não existir garantia na entrega dos pacotes enviados pelo IP ao seu destino.  Desta forma o pacote pode ser perdido, duplicado, sofrer atraso e ser entregue fora de ordem, sem que tais situações sejam notadas, ou seja, nem o originador, nem o destinatário da mensagem são notificados. 

Por não ser um protocolo orientado a conexão, o IP não mantém qualquer informação dos sucessivos datagramas por ele enviados, e cada pacote é tratado independentemente dos outros. A única garantia que o IP oferece aos protocolos que o utilizam é que um serviço de melhor esforço é aplicado para a entrega do pacote. 

Características como serviço orientado a conexão e a garantia de entrega devem ser supridas pelas camadas superiores por outros protocolos que compõem  o TCP/IP (TCP ou UDP).

O protocolo IP utiliza-se de um cabeçalho que antecede a porção de dados do datagrama. O tamanho deste cabeçalho pode variar entre um mínimo de 20 a um máximo de 60 bytes,  dependendo das opções utilizadas. Este cabeçalho está ilustrado na figura 2.3 e a aplicação de cada um destes campos é detalhada em seguida.

- Versão: Versão atual do IP. A versão utilizada neste trabalho é a 4, conhecida por IPv4, sendo que já existem propostas para uma nova versão, a IPv6 ou IPng "IP Next Generation". Toda implementação IP deve verificar a versão para se certificar da compatibilidade.

- Comprimento do Cabeçalho: É o número de palavras de 32 bits no cabeçalho. Sendo este campo de 4 bits.

[image: image22.png]DTE MS FA HA

SLIP/PPP Connection
Requested

Mobile IP Registration Request | Mobile IP Registration Request

R
Mobile IP Registration Reply

Mobile IP Registration Reply

Datagram service available
from home network and the
internet

Datagram service available
SLIP/PPP Connection from home network and the
Established internet

Serial Link RF Link Customer Network
(Internet)




Figura 2.3 - Cabeçalho IP
- Tipo de Serviço: É composto por um campo de precedência de 3 bits, campo ignorado atualmente. Outro campo de 4 bits para designar o Tipo de Serviço, como por exemplo: Minimizar atraso, Maximizar throughput, Maximizar Confiabilidade e Minimizar Custo Monetário. Na [RFC 1340] tem-se uma descrição de como os bits do Tipo de Serviço devem ser utilizados para cada tipo de aplicação, embora a maior parte dos Hosts e Gateways não empreguem esta característica. Caso nenhum destes bits seja utilizado é assumido pelo IP um serviço normal. O último bit não é utilizado.


Figura 2.4 - Campos para Controle do Tipo de Serviço IP
- Comprimento Total: Indica o tamanho total do datagrama IP em octetos. Utilizando-se o Comprimento do Cabeçalho é possível calcular onde se inicia e qual o tamanho da porção de dados do datagrama. Sendo um campo de 16 bits pode-se concluir que o tamanho máximo de um datagrama IP é de 65535 bytes, embora este tamanho deva ser  fragmentado para a  “Unidade de Transferência Máxima” MTU admitida pela camada física, normalmente menor que os 65535 do IP.

- Identificação: Este campo identifica cada datagrama enviado, e é um valor incrementado a cada novo datagrama enviado por um Host. Quando existe a necessidade de fragmentação este valor é copiado em todos os fragmentos.

- Deslocamento do Fragmento: Indica o deslocamento para remontagem de um fragmento pertencente a um datagrama maior

- Tempo de Vida: define o limite máximo de roteadores pelos quais o datagrama pode passar, limitando assim o tempo de vida do datagrama. Cada um dos roteadores deve decrementar o valor iniciado pelo Host origem e, quando este valor chega a zero, o datagrama é descartado pelo roteador e uma mensagem ICMP é gerada como notificação ao Host origem.

- Protocolo: Identifica de qual protocolo pertence a porção de dados do datagrama. Desta forma é possível  fazer a demultiplexagem dos datagramas recebidos.

- Checksum do cabeçalho: Utilizado para efetuar o cálculo de checksum do cabeçalho do datagrama pois o cálculo de checksum para a área de dados já é coberto pelos demais protolocos (ICMP,IGMP,UDP e TCP) que se utilizam do serviço de transporte do IP. O cálculo do checksum é feito da seguinte forma: primeiro é atribuído o valor zero ao campo do  checksum, então é calculada a soma do complemento de 1 dos campos de 16 em 16 bits, finalmente este novo valor é atribuído ao campo de cabeçalho. 

- Endereço IP fonte: Indica o endereço IP do Host fonte, que originou o datagrama na rede. 

- Endereço IP destino: Indica o endereço IP do Host destino, que deve receber o datagrama na rede. 

- Opções: Este campo tem um tamanho variável que deve respeitar o tamanho máximo de cabeçalho permitido pelo IP (tamanho não adequado para a aplicação de algumas opções). O campo de opções pode ou não ser utilizado e o mesmo indica opções nem sempre suportadas por todos os Hosts, e que são raramente utilizadas. Algumas destas opções são:

- Segurança e Manipulação (Descrita na RFC 1108, usada para aplicações  militares); 

- Gravação de Rota (Cada roteador deve gravar seu endereço no datagrama);

- Roteamento fonte não restrito (Indica os endereços IP pelos quais o datagrama deve passar no seu trajeto, não estando restrito somente a eles);

- Roteamento fonte restrito (Indica os endereços IP pelos quais o datagrama deve passar no seu trajeto, estando restrito somente a estes endereços).

2.2.2.2 Endereçamento IP

Toda interface em uma rede Internet deve ter um endereço IP único, também conhecido por endereço Internet, independente do seu endereço físico. Este endereço tem 32 bits e é classificado por classes, de acordo com a sua formação. A representação destes endereços é normalmente feita pelo agrupamento de quatro números decimais, separados por pontos. As várias classes possíveis definem as faixas de endereçamento, além de separar os identificadores de rede e Hosts. A tabela 2.1 ilustra as faixas destas classes.

Classe
Faixa de Endereçamento

A
0.0.0.0 a 127.255.255.255

B
128.0.0.0 a 191.255.255.255

C
192.0.0.0 a 223.255.255.255

D
224.0.0.0 a 239.255.255.255

E
240.0.0.0 a 247.255.255.255

Tabela 2.1 - Classes de Endereço

Um endereço IP pode ser facilmente classificado pela verificação dos bits de mais alta ordem que o formam, conforme ilustrado na figura 2.5.

Note que o endereço IP identifica tanto a máquina quanto a rede onde ela se encontra. Este esquema dificulta a mudança de endereços de uma máquina que se desloca de uma rede para outra. Seguramente o endereço IP deve mudar pois a identificação da rede também mudou. Este fato sugere que não é possível atribuir um endereço IP permanente à uma máquina móvel na rede, a não ser que seu identificador de rede nunca mude. Por outro lado, as tabelas de roteamento de pacotes são diminuídas, pois os roteadores ao invés de manterem uma entrada para cada máquina na rede, mantêm apenas uma entrada para cada rede, e fazem suas decisões baseadas apenas nesta porção do endereço.

O esquema de classes utilizado pelo TCP/IP também traz algumas dificuldades, pois o crescimento de uma rede que necessite a mudança de classe obriga a mudança do esquema de endereçamento desta rede para a nova classe e seus novos endereços.


Figura 2.5 - Formação dos Endereços
O endereçamento IP suporta formas para a difusão de datagramas na rede. Para isto alguns endereços são reservados de forma a identificar solicitações de endereçamento deste tipo. Duas formas de difusão são suportadas pelo IP, a difusão direta e a difusão de rede local. A difusão direta permite que uma máquina envie dados para todas as máquinas localizadas no identificador de rede do endereço destino. A difusão local permite que uma máquina envie dados para todas as máquinas que compartilham do mesmo identificador de rede.  

Existe ainda um tipo de difusão especial, que depende de características da interface física para seu uso, que é a difusão em grupo ou Multicast. Neste tipo de difusão um grupo de máquinas define um identificador para formar o endereçamento. A Classe D é utilizada para este tipo de endereçamento.

Outro tipo de endereçamento reservado pelo IP é o Loopback, onde os datagramas enviados para este endereço são interpretados como endereço local, e portanto não devem ir além da camada de rede. Estas formas de endereçamento são ilustradas na figura 2.6.






Figura 2.6 - Formas de Endereçamento
2.2.2.3 Tamanho do Datagrama, MTU da Rede e Fragmentação

A MTU, Unidade de Transferência Máxima, é determinada pelas características físicas da rede.  Ela representa o tamanho no qual o IP se baseia para determinar a necessidade ou não da fragmentação de datagramas. Na Tabela 2.2 estão ilustrados alguns valores típicos de MTU baseados na RFC 1191.

Quando o IP é requisitado por outro protocolo para o envio de um pacote, ele verifica qual interface local deve ser utilizada e busca a MTU associada a ela. Comparando o tamanho do datagrama com o da MTU, o IP decide pela fragmentação ou não. A remontagem do datagrama se dará somente no Host destino, e cada um dos fragmentos percorrem a rede até o destino como se fossem datagramas separados. A desvantagem da remontagem ser feita somente em seu destino é que pequenos datagramas percorrem por redes com MTUs maiores e a perda de um destes fragmentos implica na perda do datagrama por completo. Por outro lado este esquema não requer que os Gateways remontem datagramas e os mesmos podem ser roteados independentemente.

O controle da fragmentação se dá baseado em três campos do cabeçalho IP, que são: Identificação, Flags e Deslocamento do Fragmento. A partir destes três campos torna-se possível ao IP remontar qualquer datagrama recebido. 

O campo de identificação permite a localização dos vários fragmentos pertencentes a um datagrama, o Deslocamento indica a posição de cada fragmento dentro do datagrama original, e os flags são 2 bits que permitem controle de fragmentação e identificação do último trecho do datagrama:

- Bit 1 (Flags) “Não Fragmente” - Sinaliza que o datagrama não deve ser fragmentado. Se o Gateway não puder manipular o datagrama, o mesmo é descartado e uma mensagem de erro é enviada à fonte.

Rede                                                   
MTU(bytes)

Ethernet                                                 
1500

IEEE 802.3/ 802.2                              
1492

FDDI 
4352

Token Ring 4Mbits/s 
4464

X.25                                                        
576

Tabela 2.2 - Unidade Máxima de Transmissão para algumas Redes

- Bit 0 (Flags) “Mais Fragmentos” - Identifica se o fragmento contém dados do meio ou do fim do datagrama.

Na passagem de um datagrama de 2000 octetos em uma rede onde o menor MTU dos trechos a serem percorridos é de 500 octetos, resultaria nos fragmentos conforme a ilustração da figura 2.7. Note que os tamanhos dos fragmentos devem ser múltiplos de 8 octetos devido a unidade do campo de Deslocamento do Fragmento.

Para a remontagem do datagrama o Host destino inicia um temporizador assim que recebe o primeiro fragmento de um datagrama. A partir deste primeiro fragmento uma lista é montada e mantida até que todos os fragmentos do datagrama cheguem, ou até que o temporizador expire. 

Quando todos os fragmentos estão disponíveis no Host destino o datagrama final é remontado e passado para o protocolo indicado no campo do cabeçalho. Caso o temporizador expire antes que todos os fragmentos estejam disponíveis, os fragmentos são descartados e uma mensagem de erro é gerada para o Host origem. 



Figura 2.7 - Datagrama de 2000 Octetos e seus Fragmentos
2.2.2.4 Roteamento de Datagramas IP

Em um sistema de chaveamento de pacotes, o roteamento se refere ao processo de escolha de um caminho pelo qual os pacotes serão enviados, e o roteador se refere a entidade na rede que fará tal escolha. Conceitualmente o roteamento de pacotes IP é simples, especialmente para um Host. Se o Host destino estiver conectado diretamente ao Host de origem (conexão ponto a ponto) ou em uma rede de barramento compartilhado (Ethernet ou Token Ring), então o datagrama é enviado diretamente ao seu destino. Caso contrário o Host deve mandar o datagrama para um roteador default , o qual se incumbirá de enviar o pacote ao seu destino. Este esquema simples é aplicável à maior parte das configurações de Hosts existentes.

Em um caso mais geral um Host pode ser configurado para agir também como um roteador de pacotes. 

O roteamento IP é feito de forma distribuída e o IP nunca sabe a informação completa de qualquer destino, exceto para aqueles diretamente conectados ao host de origem. O roteamento IP se baseia em uma tabela mantida em memória, na qual são feitas consultas toda vez que um datagrama deve ser entregue. Toda vez que um datagrama é recebido o IP verifica se o endereço destino do datagrama pertence a um dos seus endereços IP local ou é um endereço Broadcast. Caso uma destas afirmativas seja verdadeira o datagrama é enviado ao protocolo especificado pelo campo de protocolo do datagrama. Se o datagrama não tiver o destino especificado para aquele host então existem duas possibilidades: se o host estiver configurado para agir como um roteador o datagrama é roteado, caso contrário o datagrama é silenciosamente descartado.

As informações contidas para cada entrada na tabela de roteamento são:

- Endereço IP destino que pode ser o endereço completo de um Host ou o endereço de uma rede;

- Endereço  do próximo roteador ou o endereço IP de uma rede diretamente conectada, para o qual o pacote deve ser enviado quando utilizar esta entrada da tabela;

- Flags que podem assumir os seguintes valores:

    - U - Rota ativa;

    - G - A rota é para um roteador. Se este flag não estiver sinalizado significa que a rota é para um destino diretamente conectado;

    -  H - A rota é para um Host. Se este flag não estiver sinalizado significa que a rota é para uma rede;

    - D - A rota foi criada por um redirect;

    - M - A rota foi modificada por um redirect.

É importante salientar que sempre que a rota for indireta, o endereço IP do pacote é o endereço final ao qual o datagrama deve ser entregue. Porém, o endereço físico especifica o gateway ao qual o pacote deve ser entregue. Isto não ocorre quando o destino está diretamente conectado à origem.

Sempre que o IP procura por uma entrada na tabela de roteamento as seguintes ações são tomadas:

- Passo 1: Procurar na tabela por uma entrada que seja o endereço IP destino completo. Se encontrar, de acordo com a indicação dos flags da entrada, enviar ao próximo roteador  ou ao Host diretamente conectado. Caso contrário seguir para o passo 2;

- Passo 2: Procurar na tabela por uma entrada que seja apenas o endereço de rede destino. Se encontrar, de acordo com a indicação dos flags da entrada, enviar ao próximo roteador  ou à rede diretamente conectada. Caso contrário seguir para o passo 3. 

- Passo 3: Procurar na tabela por uma entrada default. Se encontrar, enviar o pacote ao roteador indicado.  

- Passo 4: Se nenhuma das tentativas descritas nos passos anteriores tiver sucesso, então o datagrama não pode ser entregue. O datagrama é descartado e uma mensagem ICMP Host Unreachable é retornada ao originador do mesmo.

2.2.2.5 ICMP: Internet Control Message Protocol

O ICMP é o protocolo responsável pelo envio de mensagens de erro e de outras condições que requeiram atenção no protocolo Internet. Ele se utiliza do serviço do IP para o envio destas mensagens que normalmente são geradas pela camada de transporte e pela camada de rede. A especificação oficial para o protocolo ICMP se encontra na [RFC792].

Quando encapsulado em um datagrama IP, o datagrama ICMP assume o formato apresentado na figura 2.8. Como o tamanho da porção ICMP é dependente do tipo de mensagem sendo utilizada, o tamanho total deste datagrama também não tem um tamanho definido, podendo variar de um mínimo igual à soma dos cabeçalhos IP (20 bytes) e ICMP (4 bytes) até um valor máximo, igual à soma destes mesmos valores ao tamanho da mensagem.

O formato de uma mensagem ICMP está apresentado na figura 2.9. Este formato é bastante simples pois apenas a referência da mensagem contida no datagrama indicada pelos campos tipo e código, e um campo de checksum são necessários. As identificações adicionais, quando necessárias, são providas pela própria mensagem.

Os tipos de mensagens ICMP estão apresentados na tabela 2.3. Nesta tabela encontram-se os valores dos campos Tipo e Código, uma breve descrição da mensagem e  uma indicação se esta é uma mensagem de erro, solicitação ou de resposta.


Figura 2.8 - Mensagem ICMP Encapsulada por um Datagrama IP

Figura 2.9 - Formato da Mensagem ICMP
Algumas regras básicas são definidas para uso destas mensagens de forma a prevenir seu uso exagerado, o que causaria excesso de tráfego. Estas regras definem quando uma mensagem ICMP de erro não deve ser gerada. São elas:

· em resposta a mensagem ICMP de erro, ou

· a um datagrama que não seja destinado a um único host, ou ainda a

· um fragmento que não seja o primeiro.

Tipo
Código
Descrição
Classe

0
0
Resposta de uma Solicitação de Eco. (Ping)
Resp.

3
0

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15
Destino inatingível 

Rede inatingível 

Host inatingível 

Protocolo inatingível 

Porta inatingível 

Fragmentação necessária com bit Não Fragmente setado

Fonte de rota falhou

Rede destino desconhecida

Host destino desconhecido

Obsoleto

Rede destino proibida

Host destino proibido

Rede inatingível para o TOS indicado

Rede inatingível para o TOS indicado

Comunicação proibida por filtragem

Violação de precedência de host

Corte de precedência em efeito
Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro

Erro



4
0
Source Quench
Erro

5
0

1

2

3
Redirecionamento (Enviado se o datagrama deve ser enviado para outro roteador)

Redirecionamento para Rede

Redirecionamento para Host

Redirecionamento para TOS e Rede

Redirecionamento para TOS e Host
Erro

Erro

Erro

Erro

8
0
Solicitação de Eco (Ping)
Solicit.

9

10
0

0
Resposta de solicitação de rota

Solicitação de rotas
Resp.

Solicit.

11


0

1
Indicação de Tempo excedido 

Tempo excedido em transito

Tempo excedido na remontagem
Erro

Erro

12


0

1
Problema em parâmetros

Cabeçalho IP ruim

Requer opção faltante 
Erro

Erro

13

14
0

0
Solicitação de horário

Resposta de horário
Solicit.

Resp.

15

16
0

0
Obsoleto

Obsoleto
-

-

17

18
0

0
Solicitação de máscara de endereço

Resposta de máscara de endereço
Solicit.

Resp.

Tabela 2.3 - Tipos de Mensagens ICMP

Para o uso das mensagens ICMP deve-se verificar seu formato, preencher seus campos adequadamente, e utilizar-se do serviço da camada de rede oferecido pelo IP. 

2.2.3 Camada de Transporte

Existem dois protocolos específicos na camada de transporte nos protocolos Internet, o UDP User Datagram Protocol e o TCP Transmission Control Protocol. Por se tratarem de dois protocolos distintos e de diferentes níveis de complexidade, eles serão tratados separadamente a seguir.

2.2.3.1 UDP User Datagram Protocol

O UDP User Datagram Protocol, assim como o IP apresentado, provê um serviço  de comunicação não orientado a conexão e não confiável. 

Basicamente duas funções são acrescentadas ao IP pelo uso do UDP: Multiplexação e Verificação de erros de todo o datagrama. A função de Multiplexação é alcançada pelo acréscimo de um número de porta ao cabeçalho do UDP. A partir deste número é possível ao UDP identificar a qual aplicação pertence cada datagrama.

O UDP se utiliza do serviço da camada de rede oferecida pelo IP, para transportar as mensagens de uma máquina a outra. Por ser, tanto o UDP quanto o IP, serviços não orientados a conexão e não confiáveis, não há como garantir a entrega e controlar o fluxo das mensagem entre os pontos de origem e destino. Logo, as mensagens podem chegar mais rápidas do que o recebedor pode processá-las.   

As aplicações que se utilizam deste serviço devem prever a possibilidade da  perda de mensagens, duplicação, atraso e entrega fora de ordem. Usualmente os programadores ignoram estes fatos no desenvolvimento e teste de aplicações em rede, além de executá-los em ambientes controlados em que dificilmente estas falhas vêm a ocorrer. Desta forma muitas aplicações trabalham bem em ambientes locais, mas falham quando utilizadas em ambientes mais amplos como o da Internet.

Ao datagrama final é adicionado um cabeçalho com as informações do UDP, vindo logo em seguida do cabeçalho IP. Este cabeçalho tem o tamanho de 8 bytes e é ilustrado na figura 2.11. Na figura 2.10 está ilustrado o encapsulamento final do datagrama com o posicionamento dos cabeçalhos IP e UDP. 


Figura 2.10 - Encapsulamento de um Datagrama UDP

Figura 2.11 - Cabeçalho UDP
· Número da Porta Fonte: Indica o número da porta associada a aplicação que originou o datagrama.

· Número da Porta Destino: Indica o número da porta associada a aplicação a que se destina o datagrama.

· Comprimento UDP: Indica o tamanho em octetos do cabeçalho mais dados UDP.

· CheckSum UDP: Cálculo de checksum que inclui o cabeçalho e a área de dados do datagrama.  O preenchimento deste campo é opcional. 

 

Algumas observações importantes podem ser feitas com relação ao cálculo de checksum no UDP:

-   O cálculo de checksum da área de dados dos datagrama UDP é feito pois o IP não inclui esta área no seu cálculo. Opcionalmente o checksum pode não ser utilizado. Neste caso o campo de 16 bits do cabeçalho deve ser igual a zero.

· Na máquina receptora, se um erro de checksum for verificado, o datagrama é silenciosamente descartado.

2.2.3.2 Transmission Control Protocol - TCP

O TCP Transmission Control Protocol é um protocolo orientado a conexão, ou seja, antes que duas partes possam se comunicar, é necessário que seja estabelecida uma conexão entre elas. 

O funcionamento básico do TCP é baseado em alguns  pontos importantes, o que faz com que este seja considerado um protocolo confiável. Estes pontos são destacados a seguir:

1. Serviço de Transporte

Para o envio de dados o TCP se utiliza do protocolo IP na camada de rede enviando através dele o que são chamados de segmentos. Cabe também ao TCP decidir o tamanho ideal destes segmentos.

2. Reconhecimento de segmentos

Quando o TCP envia um segmento ele aguarda por uma confirmação do recebimento. Pelo uso de um temporizador que é ativado no momento do envio deste segmento, o TCP decide pela  retransmissão deste, caso não haja esta confirmação pela outra parte. Da mesma forma, toda vez que o TCP recebe um segmento, o mesmo envia um reconhecimento como resposta.    

3. Integridade dos dados

O TCP contém um checksum em seu cabeçalho, o qual é utilizado para verificar a integridade dos dados recebidos. Quando qualquer modificação é identificada em um segmento, este é ‘descartado e não é gerado um reconhecimento do mesmo. Desta forma o outro ponto na comunicação acaba por enviar este segmento novamente pelo estouro da temporização de reconhecimento.

4. Ordem de recebimento

Como o serviço de transporte oferecido pelo IP não garante a ordem de entrega dos pacotes, a parte receptora deve realinhar os dados, quando necessário, de forma que a aplicação os receba de forma ordenada.

5. Controle de fluxo 

Sempre que dois dispositivos estão se comunicando em uma rede pode existir a possibilidade de uma das partes transmitir mais rápido que o lado receptor possa receber. Nos casos onde esta disparidade é grande, rapidamente o lado receptor pode ficar sem espaço para armazenamento dos dados recebidos. Desta forma o TCP provê o controle de fluxo para que os dois lados em uma comunicação operem em um mesmo compasso, e o lado receptor só permita ao lado transmissor o envio de dados dentro de sua capacidade de armazenamento.

O TCP se utiliza de um cabeçalho de 20 bytes para sua operação. Este cabeçalho está ilustrado na figura 2.13 e a funcionalidade de cada um de seus campos é descrita a seguir. 





Figura 2.12- Encapsulamento de um Datagrama TCP
- Número da Porta Fonte:  Indica o número da porta associada a aplicação que originou o datagrama. 

- Número da Porta Destino: Indica o número da porta associada a aplicação a  que de destina o datagrama.




Figura 2.13- Cabeçalho TCP
· Número de Sequência: Os dados enviados em uma conexão são remontados pelo receptor através do número de sequência. Este número é inicialmente ajustado pelas partes envolvidas em uma comunicação utilizando-se do TCP, e é incrementado de acordo com o número de bytes envolvidos.

· Número de Reconhecimento: Ao reconhecer um segmento através do sinalizador ACK, o lado receptor pode identificar através deste campo o próximo número de sequência que está sendo aguardado.

· Comprimento do cabeçalho: Especifica o tamanho do cabeçalho do segmento medido em múltiplos de 32 bits. Assim pode-se chegar ao tamanho do campo de opções para o segmento.

· Reservado: Reservado para uso futuro.

· FLAGS: Tem-se um total de seis sinalizadores para as diferentes possibilidades permitidas em um cabeçalho TCP. São eles:

· URG - Valida o Ponteiro de Urgência  para dados fora de banda;

· ACK - Valida o campo de reconhecimento;

· PSH - Indica que os dados devem ser passados a aplicação assim que 

            possível;

· RST - Reinicializa a conexão.

· SYN - Solicita a abertura de uma conexão, sincronizando os números de seqüência.

· FIN - O remetente indica que terminou de enviar seus dados.

· Tamanho da Janela: A cada segmento enviado o remetente indica neste campo o tamanho máximo em octetos que espera receber. Através deste mecanismo é provido o controle de fluxo no TCP.

· Checksum: Cálculo de checksum  de todo o segmento. Diferente do UDP, este campo é obrigatório, sendo que o remetente deve calcular e gravar no cabeçalho de todo segmento e o receptor deve conferi-lo. 

· Ponteiro de Urgência: Indica o último octeto de dados em modo urgente.

· Opções.

2.2.3.2.1 Transição de estados no TCP

Na figura 2.14 está ilustrado um Diagrama de Transição de Estados do TCP através do qual é possível verificar a função dos segmentos utilizados por ele. Deve-se notar que as transições indicadas em linha tracejada são para um Servidor e as transições indicadas em linha cheia para um Cliente. Uma aplicação servidora é aquela que aguarda por solicitações de conexão remotas, enquanto que uma aplicação cliente é aquela que solicita a conexão.

Cada um destes estados e transições é descrito a seguir:

- FECHADO 

Estado inicial para o Servidor e Cliente.

Servidor: Retorna ao estado FECHADO após sair do estado ESPERA_TEMPO. 

Cliente: Retorna ao estado FECHADO após receber um reconhecimento do segmento FIN enviado na transição do estado ESPERA_CLOSE para ULTIMO_ACK.

- ESCUTA

Servidor:  Vai para este estado sempre que  a aplicação solicita a abertura através de um comando open( ). 

Cliente: Estado não existente.

- SYN_RECEBIDO

Servidor:  Vai para este estado sempre que  recebe um segmento SYN. Envia um segmento SYN, ACK como resposta. 

Cliente: Estado não existente.

- SYN_ENVIADO

Servidor: Estado não existente.

Cliente: Vai para este estado após a aplicação solicitar uma abertura ativa. Envia um Segmento SYN.

- ESTABELECIDO
Servidor: Vai para este estado após receber um reconhecimento de um segmento SYN enviado. Neste estado o servidor está habilitado a transferir dados.

Cliente: Vai para este estado após receber um segmento SYN e o reconhecimento do segmento SYN enviado na transição de estado  de FECHADO para SYN_ENVIADO. Neste estado o cliente está habilitado a transferir dados.

- ESPERA_FIN_1

Servidor: Vai para este estado quando a aplicação solicita o encerramento de conexão através do comando close . Um segmento FIN é enviado.

Cliente: Estado não existente.

- ESPERA_FIN_2

Servidor: Vai para este estado após receber um reconhecimento do segmento FIN enviado.

Cliente: Estado não existente.

- ESPERA_TEMPO

Servidor: Vai para este estado após receber um segmento FIN no estado ESPERA_FIN_2. Envia um reconhecimento como resposta.

Cliente: Estado não existente.

- ESPERA_CLOSE

Servidor: Estado não existente.

Cliente: Vai para este estado após receber um segmento FIN. Envia um reconhecimento como resposta.


















Figura 2.14- Diagrama de Transições de Estado do TCP

- ULTIMO_ACK 

Servidor: Estado não existente.

Cliente: Vai para este estado quando a aplicação solicitar o encerramento de conexão através do comando close . Um segmento FIN é enviado.

Para o estabelecimento de uma conexão o TCP se baseia no envio de alguns segmentos contidos em seu próprio cabeçalho, ou seja, nenhum dado além do cabeçalho é trocado. 

2.2.4 Camada de Aplicação

Não existe uma padronização que defina exatamente como deve ser implementada a interface das aplicações de usuários com o conjunto de protocolos TCP/IP. Neste item é tratada a mesma interface utilizada na implementação TCP/IP BSD 4.3 utilizada como referência para este trabalho, a interface via Sockets. Embora a interface via Sockets seja definida pela implementação BSD, ela tem sido comumente utilizada por inúmeras outras implementações devido à sua vasta aceitação. 

Na figura 2.15 tem-se uma ilustração onde pode-se verificar em que ponto atua a camada de sockets. Embora seja parte integrante da camada de aplicação ela é claramente diferenciada das aplicações de usuários que se utilizam desta camada através de uma interface bem definida. Esta interface é que permite às aplicações o acesso às camadas de transporte e de rede do protocolo.

A interface via sockets está baseada na criação de um ponto terminal para comunicação chamado Socket, através do qual é possível realizar operações de entrada e saída de dados utilizando-se as camadas inferiores do conjunto de protocolos TCP/IP. Para tanto, a aplicação deve criar um socket  pelo uso de uma chamada do sistema que define suas características através de três argumentos: família do protocolo, tipo de comunicação e o protocolo a ser usado. Através destes parâmetros é possível ao usuário definir exatamente o uso do socket criado. Como retorno para esta chamada o usuário recebe um descritor através do qual outras operações podem ser efetuadas.

O descritor de um socket é o ponto de entrada do sistema para toda a informação relativa a conexão que o mesmo está associado. Dentre estas informações temos o protocolo a ser utilizado, informações do estado do protocolo, fila de conexões, armazenamento de dados e sinalização de opções em uso. 


Figura 2.15- Camada de Sockets

Família
Tipo
Protocolo
Protocolo Real

AF_INET
SOCK_DGRAM
IPPROTO_UDP
UDP

AF_INET
SOCK_STREAM
IPPROTO_TCP
TCP

AF_INET
SOCK_RAW
IPPROTO_ICMP
ICMP

AF_INET
SOCK_RAW
IPPROTO_RAW
RAW

Tabela 2.4 - Combinação de Parâmetros para a chamada a Socket( )

A tabela 2.4 ilustra a combinação de parâmetros para a chamada a Socket. 

Após a criação do socket a aplicação deve executar uma operação de bind() para associá-lo a um endereço local. Após a operação de bind( ) uma série de operações são possíveis. Estas operações são descritas na tabela 2.5.

Um diagrama de transições para as chamadas na camada de sockets é ilustrado na figura 2.16. Após a criação pela chamada socket( ) e pela associação a um endereço local pela chamada bind( ), a aplicação tem três opções de chamadas de acordo com sua categoria. A mesma pode se comportar como uma aplicação servidora baseada no protocolo orientado a conexão, utilizando-se das chamadas listen( ) e accept( ), pode se comportar como uma aplicação cliente também orientada a conexão utilizando-se da chamada connect( ). Aplicações não orientadas a conexão, após as chamadas iniciais atuam diretamente no conjunto de funções disponíveis para operações de Entrada e Saída.










Figura 2.16- Fluxo de Chamadas na Camada de Sockets
Categoria
Nome da chamada
Função

Setup


Socket

Bind
Criar um novo socket dentro do domínio de comunicação especificado.

Atribui um endereço local ao socket

Servidor
Listen

Accept
Prepara um socket para aceitar conexões

Espera e aceita por uma conexão

Cliente
Connect
Estabelece uma conexão para um socket remoto

Entrada
Read

Readv

Recv

Recvfrom

Recvmsg
Recebe dados em um buffer simples

Recebe dados em múltiplos buffers
Recebe dados especificando opções

Recebe dados e o endereço do remetente

Recebe dados em múltiplos buffers, informações de controle, endereço do remetente e especifica opções de recepção 

Saída
Write

Writev

Send

Sendto

Sendmsg
Envia dados de um buffer simples

Envia dados de múltiplos buffers 

Envia dados especificando opções

Envia dados para o endereço especificado

Envia dados de múltiplos buffers para o endereço especificado, controla informação e especifica as opções de envio

I/O
Select
Espera por condições de Entrada e Saída

Terminação
Shutdown

Close
Termina uma conexão em um ou ambos sentidos

Termina uma conexão e libera o socket

Administração
Fcntl

Ioctl

Setsockopt

Getsockopt

Getsockname

Getpeername
Modifica a semântica de Entrada e Saída

Operações de socket miscelâneas

Define opções de socket ou protocolo 

Obtém opções de socket ou protocolo

Obtém endereço local atribuído ao socket
Obtém endereço remoto atribuído ao socket

Tabela 2.5 - Chamadas da Camada de Socket Definidas na Net/3

2.2.5 O futuro do TCP/IP

Devido ao grande crescimento da rede mundial Internet, os protocolos TCP/IP tem  necessitado de mudanças urgentes no protocolo IP em suas camadas de rede. 

A versão atual do protocolo IP utilizado pelo TCP/IP é a 4, referida pela sigla IPv4.  Na [RFC 1752] encontra-se “A recomendação para a próxima geração de protocolo IP” referido por IPng ‘Internet Protocol Next Generation’ ou IPv6, resultado do trabalho do Grupo de Engenharia “IETF” após reunião realizada em 25 de julho de 1994. Esta recomendação foi aprovada pelo grupo voltado à engenharia da Internet em 17 de novembro de 1994, de onde saiu a proposta de um padrão para o IPng. 

O IPng é uma nova versão do IP, projetada para ser um passo evolucionário do IPv4. Ele é uma evolução natural do IPv4, projetado para ser instalado em dispositivos Internet de forma compatível com o IPv4 atual. Sua estratégia de implantação foi projetada para não haja nenhuma parada no sistema da rede. O IPng é designado para rodar bem em redes de alta performance como redes ATM por exemplo, e ao mesmo tempo ser eficiente para redes com baixa largura de banda, como redes com par trançado. No mais, ele proporciona uma plataforma para novos recursos da Internet que serão exigidos num futuro próximo.

O crescimento é a principal resposta que gerou a necessidade para a próxima geração IP. Se alguma coisa tem que ser levada em conta da experiência com o IPv4 é que o endereçamento e o roteamento devem ser capazes de tratar razoavelmente cenários de um crescimento futuro. É importante que se tenha um entendimento do desenvolvimento passado e onde o futuro virá a se desenvolver.

Atualmente o IPv4 serve o que poderia ser chamado de mercado de computadores. O mercado de computadores tem sido o mentor do crescimento da Internet. Ele constitui-se da atual Internet e inúmeras outras Intranet menores as quais não estão conectadas à Internet. Seu objetivo é conectar computadores em um grande mercado de negócios, governo e educação universitária. Este mercado tem crescido em escala exponencial. 

Uma medida disso é que o número de serviços na Internet atual está dobrando aproximadamente a cada 12 meses. Os computadores usados como terminais de comunicação Internet variam de Computadores Pessoais até Supercomputadores. 

A próxima fase de desenvolvimento provavelmente não será dirigida ao mercado de computadores. Enquanto este mercado de computadores continua a crescer em faixas significativas, devido à expansão dentro de áreas tais como escolas e pequenos negócios, fica a incerteza se ainda continuará a crescer numa escala exponencial.

O que provavelmente acontecerá é que outros tipos de mercado se desenvolverão na Internet trazendo consigo um novo conjunto de exigências, às quais não estavam tão evidentes nos estágios iniciais de implantação do IPv4. Poderá acontecer de olharmos para trás  nos últimos 10 anos do crescimento da Internet como o tempo quando a Internet era pequena e somente dobrava a cada ano. O desafio para um IPng é fornecer uma solução que resolva os problemas cotidianos e seja atrativo nesses mercados que estão surgindo. 

Os dispositivos de computação pessoal móveis tornar-se-ão populares à medida em que seus preços caírem e suas capacidades aumentarem. Uma característica importante é que eles serão conectáveis. Diferente da maioria dos computadores conectados hoje, eles suportarão uma variedade de tipos de  redes anexas, como redes utilizando RF, infra-vermelho e cabos físicos. Isto fará deles candidatos ideais para a tecnologia de redes, pois precisarão de um protocolo comum que possa trabalhar sobre uma variedade de redes físicas. Estes tipos de dispositivos se tornarão dispositivos consumidores e substituirão a geração atual de telefones celulares, pagers, e assistentes digitais pessoais. Além da exigência óbvia do protocolo IP que possa suportar larga escala de roteamento e endereçamento, eles exigirão um protocolo IP que imponha um pequeno Overhead, suporte de auto-configuração e mobilidade como elemento básico. Seria normal ainda, a  computação móvel exigir um protocolo IP que fosse construído com autenticação e confiabilidade, e também vale ressaltar que esses dispositivos necessitarão comunicar-se com a geração atual de computadores. 

Um outro mercado conectado é o de entretenimento. Os primeiros sinais da emergência desse mercado são as propostas que estão sendo discutidas para canais de televisão e vídeo sobre demanda. Esse é claramente um mercado consumidor. A possibilidade é que cada aparelho de televisão se torne um host da Internet. Como o mundo da televisão de alta definição digital se aproxima, as diferenças entre um computador e uma televisão diminuirão. Este mercado exigirá um protocolo Internet que suporte uma larga escala de roteamento, endereçamento e auto configuração e também uma série de protocolos que imponham um mínimo de Overhead. O custo será o fator principal na seleção de uma tecnologia apropriada.

Um outro mercado que poderia utilizar a próxima geração do IP é o de controle de dispositivos que consiste no controle de equipamentos de iluminação, equipamentos de aquecimento e refrigeração, motores e outros tipos de equipamentos que são permanentemente controlados via chaves analógicas com considerável consumo de energia elétrica. O tamanho desse mercado é enorme e exige soluções simples, robustas, fáceis para usar e de baixo custo. 

De qualquer forma dentro dos próximos dois a cinco anos a Internet exigirá uma nova versão implantada do protocolo Internet, e dois são os fatores fundamentais que estão levando a isto: roteamento e endereçamento. O desafio para um IPng é que sua transição seja completa antes do roteamento e endereçamento do IPv4 acabar. A transição será mais fácil se os endereços IPv4 forem ainda globalmente únicos. As duas exigências de transição mais importantes são a flexibilidade de adequação e a capacidade para hosts IPv4 comunicarem-se com hosts Ipng, pois haverá tanto hosts IPng quanto hosts IPv4 na rede. 

A estratégia de adequação para um IPng deve ser a mais flexível possível. A Internet é muito grande para qualquer tipo de mudança de versão controlada bem sucedida.

A Internet tem uma extensa base instalada. Certos aspectos precisam ser projetados dentro do IPng para fazer a transição o mais fácil possível. Assim como processadores e sistemas operacionais, ele deve ter compatibilidade de versões anteriores, como o IPv4. Outros protocolos tentaram substituir o TCP/IP, por exemplo XTP e OSI. Um fator de erro para obter uma difundida aceitação foi que nenhum deles tinha qualquer estratégia de transição e características novas sozinhas não são suficientes para motivar usuários a implantar novos protocolos. O IPng deve ter uma grande estratégia de transição e novas características.

3.  IP Móvel - Visão Geral

3.1  Introdução

O IP Móvel foi aprovado pelo IESG (Internet Engineering Steering Group)  em Junho de 1996 e publicado como um padrão proposto (Proposed Standard) em Novembro de 1996.

Um "Proposed Standard" é o primeiro passo significativo na evolução de um protocolo para que o mesmo se torne um padrão na Internet (Internet Standard).

O IP Móvel foi produzido pelo grupo de trabalho IP Routing for Wireless/ Mobile Hosts (mobileip) do  IETF (Internet Engineering Task Force), formado em Junho de 1992. O documento standard do IP Móvel incluía as seguintes RFCs (Request for Comments) :

· RFC 2002, que define o protocolo IP Móvel;

· RFCs 2003, 2004 e 1701 que definem três respectivos tipos de tunneling usados no IP Móvel;

· RFC 2005 , que descreve a aplicabilidade do IP Móvel;

· RFC 2006, que define a MIB (Mobile IP Management Information Base). A MIB define uma coleção de variáveis dentro de um nó que implementa o IP Móvel, que pode ser examinado ou configurado por uma estação de gerenciamento usando a versão 2 do SNMPv2 (Simple Network Management Protocol) [RFC 1905].

O termo IP Móvel geralmente refere-se a todos estes documentos que, juntos, formam a tecnologia padrão para mobilidade do nó na Internet.

Quando um computador origem quer enviar um pacote para um computador destino, o originador desconhece ou não se importa onde o destinatário está localizado; ele simplesmente quer que seus pacotes sejam entregues corretamente. Esta é uma função da camada de rede, a terceira camada do modelo OSI. A camada de rede é responsável por selecionar, de maneira dinâmica, um caminho da fonte original do pacote até seu último destino. Na Internet, o protocolo da camada de rede é chamado de IP (Internet Protocol).

O IP realiza muito pouco por si mesmo. Tipicamente, um ou mais protocolos de roteamento são necessários para mover os pacotes através de uma rede complexa. Protocolos de roteamento são usados por roteadores na troca de informações sobre a localização dos vários destinos e links que compreendem a Internet. Exemplos de protocolos de roteamento incluem o OSPF (Open Shortest Path First), o RIP (Routing Information Protocol) e o BGP (Border Gateway Protocol).

O IP Móvel é uma solução da camada de rede que permite a mobilidade na Internet. Isto significa que o IP Móvel realiza sua tarefa configurando as tabelas de roteamento em nós apropriados, de modo que pacotes IP podem ser enviados a nós móveis não conectados a seus home links. De fato, o IP Móvel pode ser considerado como um protocolo de roteamento que, diferente dos exemplos citados acima, tem um propósito muito especializado. Como podemos verificar, o propósito do IP Móvel é permitir que pacotes sejam roteados para nós móveis, os quais podem potencialmente mudar suas localizações rapidamente.

Como um protocolo da camada de rede, o IP Móvel é completamente independente do meio físico sobre o qual ele opera. Desta forma, um nó empregando IP Móvel pode mover-se de um tipo de meio para  outro, sem perder a conectividade. Por exemplo , o IP Móvel permite a um notebook  desconectar-se de uma rede Ethernet por fio e chavear para uma interface LAN sem fio, sem experimentar uma interrupção no serviço de rede. Empregaremos o termo mobilidade heterogênea para referir esta habilidade de um nó móvel mover-se entre diferentes tipos de meio mantendo sua capacidade de comunicar-se. Da mesma forma, o IP Móvel também permite a um nó móvel mover-se na rede de um link para outro, no mesmo meio (em uma localização diferente) e manter sua conectividade. A tecnologia que permite o movimento entre diversas conexões da rede, no mesmo tipo de meio físico, é conhecida como mobilidade homogênea.

O IP Móvel resolve o problema primário de roteamento de pacotes IP para nós móveis, o que é um grande passo para prover mobilidade na Internet. Entretanto, uma solução completa de mobilidade envolveria um aprimoramento nas outras camadas da pilha de protocolos. Portanto, o escopo da solução do IP Móvel é simplesmente a especificação dos mecanismos que são necessários para rotear pacotes para nós móveis, na camada de rede. Outras tecnologias, incluindo modificações do TCP e das aplicações, estão fora do objetivo do IP Móvel.

Os requisitos que direcionaram  o desenvolvimento do IP Móvel foram:

· Um nó móvel deve ser capaz de comunicar-se com outros nós após alterar seu ponto de conexão na Internet;

· Um nó móvel deve ser capaz de comunicar-se usando somente seu endereço IP original (permanente), independente do seu ponto atual de conexão na Internet;

· Um nó móvel deve ser capaz de comunicar-se com outros computadores que não implementam as funções de mobilidade do IP Móvel;

· Um nó móvel não deve ser exposto a qualquer novo tratamento de segurança superior ou acima daqueles dos quais qualquer nó fixo na Internet é exposto.

3.2 Definições

  O IP Móvel define três entidades funcionais onde seus protocolos de mobilidade devem ser implementados:

-  Nó móvel: um nó que pode alterar seu ponto de conexão na Internet, de um link para outro, mantendo todas as comunicações em andamento e utilizando somente seu endereço IP permanente (IP home address);

-  Home Agent: um roteador com uma interface no home link do nó móvel, no qual:

a) O nó móvel mantém informado sua localização atual, representada pelo seu care-of-address, conforme o nó movel move-se de um link para outro;

b) Em alguns casos, comunica a acessibilidade  para o prefixo de rede do home address do nó móvel, desta forma atraindo os pacotes IP que são destinados para o home address1 do nó móvel; e

c) Intercepta pacotes destinados para o home address do nó móvel e envia via tunnel para a posição atual do nó móvel, isto é, para o care-of address.

- Foreign Agent: Um roteador no foreign link do nó móvel que:

a) Auxilia o nó móvel a informar ao seu home agent seu respectivo care-of address atual;

b) Em alguns casos, provê um care-of address e recupera (de-tunnels) pacotes para o nó móvel que foram montados (tunneled) pelo seu home agent; e

c) Serve como um roteador padrão para pacotes gerados pelo nó móvel enquanto conectado a um foreign link.

A figura 3.1 ilustra estas entidades e mostra seus relacionamentos.
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Figura 3.1 – Entidades e Relacionamentos do IP Móvel
3.3 Tunneling

Um túnel é um caminho criado entre um Home Agent e um Foreign Agent, de forma a permitir que dados destinados a um nó móvel pertencente àquele Home Agent, possam ser entregues ao nó móvel, no momento em que o mesmo estiver conectado ao Foreign Link associado ao Foreign Agent em questão.

No túnel os pacotes são encapsulados dentro de uma área do payload , como visto na figura 3.2. Também é mostrado um exemplo de um home agent enviando (tunneling) um pacote para um foreign agent, para que este entregue o pacote para um nó móvel.

                                    Ipsrc = Original Sender

                                    Ipdst = Ultimate Destination


                                                                                                                    Original IP Packet  


        Ipsrc = Tunnel Entry-Point

        Ipdst = Tunnel Exit-Point

            


                                                                                                                                           Encapsulating IP Packet


                                                               (Outer Payload)         
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Figura 3.2 - IP Tunneling
3.4 Home Address, Home Link e Home Agent

O home address do nó móvel é um endereço IP designado para o mesmo permanentemente, isto é, da mesma maneira que seria designado para um host estacionário ou para um roteador. O home address não muda conforme o nó móvel move-se de um link para outro. O home address deverá somente ser modificado pelas mesmas razões e sob as mesmas circunstâncias, que um endereço de um host estacionário ou de um roteador deveria ser alterado, como se a numeração de uma rede inteira necessitasse renumeração.

O home address do nó móvel é relacionado com seu home agent e, portanto, com seu home link. Especificamente, o prefixo de rede do home address de um nó móvel define seu home link. Portanto, seu home link é aquele link ao qual foi designado o mesmo prefixo de rede do home address do nó móvel. O seu home agent é o roteador que tem no mínimo uma interface no home link do nó móvel. 

Com poucas exceções, o nó móvel comunica-se com todos os outros nós usando somente seu home address. Isso significa que o seu home address é o endereço IP fonte para todos os pacotes enviados do nó móvel. Isto requer que o home address do nó móvel seja colocado no campo "IP address" na entrada de seu Domain Name System, de modo que outros nós, quando procurando pelo hostname do nó móvel, encontrarão o home address do mesmo. Finalmente, verificamos que o home link do nó móvel não precisa ser um link físico, composto de algum meio físico. Portanto, o home link pode ser um link virtual que existe somente como software dentro de seu home agent. O home agent pode ser considerado como tendo uma interface virtual através da qual ele se conecta ao seu home link virtual. Um nó móvel nunca pode conectar-se ao seu home link virtual. Ele poderá estar sempre fisicamente conectado em foreign links.

3.5 Care-of Address, Foreign Link e Foreign Agent

Um endereço care-of address é um endereço IP associado com o nó móvel que está visitando um foreign link. Vamos examinar suas propriedades:

· Um care-of address é específico para o foreign link atualmente sendo visitado por um nó móvel;

· O care-of address do nó móvel geralmente muda toda vez que o mesmo move-se de um foreign link para outro;

· Pacotes destinados para um care-of address podem ser entregues usando os mecanismos de roteamento existentes, isto é, não são necessários procedimentos específicos do IP Móvel afim de enviar pacotes para o care-of address;

· Um care-of address é usado como o ponto de terminação de um túnel, do home agent em direção ao nó móvel;

· Um care-of address é quase nunca usado como IP fonte ou endereço de destino em conversações do nó móvel com outros nós 1.  Especificamente, o care-of address não será nunca retornado por um servidor DNS quando outro nó procurar pelo hostname do nó móvel.

Existem conceitualmente, dois tipos de care-of address:

Foreign agent care-of address: É um endereço IP de um foreign agent o qual tem uma interface no foreign link sendo visitado pelo nó móvel. Um foreign agent care-of address pode ser qualquer um dos endereços IP do foreign agent. Deste modo, o prefixo de rede de um foreign agent care of-address não precisa ser igual ao prefixo de rede que foi designado para o foreign link. Um foreign agent care of-address pode ser partilhado por vários nós móveis simultaneamente;

Collocated care-of address: É um endereço IP temporariamente designado para uma interface do próprio nó móvel. O prefixo de rede de um collocated care-of address deve ser igual ao prefixo de rede que foi designado para o foreign link sendo visitado pelo nó móvel. Este tipo de care-of address poderá ser usado pelo nó móvel em situações onde não há foreign agents disponíveis no foreign link. Um collocated care-of address pode ser usado por somente um nó móvel ao mesmo tempo.

O care-of address é um endereço IP próximo ao foreign link visitado pelo nó móvel. Próximo significa que o care-of address é no máximo um salto (hop) distante do foreign link visitado. O care-of address é também um endereço do foreign agent com uma interface no foreign link ou um endereço que foi designado temporariamente para a interface do próprio nó móvel. O care-of address é usado pelo home agent para entregar pacotes para um nó móvel, enquanto o mesmo está visitando um foreign link, especificamente, o care-of address é um ponto de terminação de um túnel IP, de um home agent em direção ao nó móvel.

3.6 O funcionamento do IP Móvel

As funções, nós e protocolos do IP Móvel são todos inter-relacionados. O objetivo desta seção é ilustrar o IP Móvel em um nível abstrato. Posteriormente, exploraremos cada componente detalhadamente. O funcionamento do IP Móvel se dá da seguinte forma:

1 - Home agents e foreign agents notificam suas presenças em todos os links conectados através de multicasting ou broadcasting periódicos de mensagens especiais do IP Móvel chamadas Agent Advertisements;

2 - Nós móveis "escutando" estas mensagens (Agent Advertisements) e examinando seus conteúdos determinam se eles estão conectados em seus home links ou em um foreign link. Enquanto conectados em seus respectivos home links, nós móveis agem como nós estacionários, isto é, eles não utilizam nenhuma funcionalidade do IP Móvel. Os passos a seguir consideram que o nó móvel está conectado em um foreign link;

3 - Um nó móvel conectado em um foreign link adquire um care-of address. Um foreign agent care-of address pode ser lido de um dos campos dentro das mensagens Agent Advertisement. Um collocated care-of address deve ser adquirido por algum procedimento de designação como, por exemplo, o DHCP, o PPP ou por uma configuração manual;

4 - O nó móvel registra o care-of address adquirido no passo anterior com seu home agent, utilizando uma troca de mensagens definida pelo IP Móvel. No procedimento de registro, o nó móvel solicita o serviço de um foreign agent, se um estiver presente no link. Para fins de segurança, as mensagens de registro devem ser autenticadas;

5 - O home agent ou qualquer outro roteador no home link avisa que o prefixo de rede do home address do nó móvel pode ser atingido (advertise reachability), deste modo os pacotes destinados para o home address do nó móvel são atraídos. O home agent intercepta estes pacotes, possivelmente usando um proxy ARP e os envia via túnel para o care-of address que o nó móvel registrou no passo anterior;
6 - No care-of address (no foreign agent ou em uma das próprias interfaces do nó móvel)

o pacote original é extraído do túnel e então entregue ao nó móvel;

7 - Na direção reversa, pacotes enviados pelo nó móvel são diretamente roteados para seus destinos, sem qualquer necessidade de tunneling. O foreign agent trabalha como um roteador para todos os pacotes gerados pelo nó móvel visitante. 

Estes passos são ilustrados na Figura 3.3, que mostra o caso de um nó móvel conectado em um foreign link e usando um foreign agent care-of address.
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Figura 3.3 – Entregando Pacotes para um Nó Móvel em um Foreign Link
3.7 IP Móvel em ordem reversa
Iremos explorar os componentes do IP Móvel na ordem reversa, mostrando o resultado final, seguindo o fluxo do home agent para o nó móvel, para determinar  o que deve ocorrer afim de obter-se o resultado desejado.

Primeiramente, um pacote destinado para um home address de um nó móvel não pode ser entregue para o mesmo quando este está conectado a um foreign link, a menos que todos os roteadores ao longo do caminho do home link para o foreign link possuam rotas específicas para o nó móvel. Na ausência destas rotas, alguns outros mecanismos são requeridos afim de entregar pacotes para o nó móvel, que esta conectado a um foreign link.  O IP Móvel utiliza o tunneling como este mecanismo de entrega. Desta forma, o IP Móvel necessita de um endereço que seja próximo ao nó móvel, que pode servir como um ponto de saída de um túnel. Este endereço deve ser atingível via os mecanismos de roteamento existentes. Isto não deve requerer qualquer funcionalidade específica do IP Móvel, caso contrário resultará em uma dependência circular. 

O care-of address provê este ponto de saída para o túnel e deve ser no máximo um passo à frente (next hop) a partir do foreign link do nó móvel. No caso de um  foreign agent care-of address, o care-of address é exatamente um passo à frente (next hop) e no caso de um collocated care-of address, o mesmo é zero passos à frente.

Desde que cada túnel deve ter um ponto de entrada além de um ponto de saída, um nó deve ser identificado, o que servirá como este ponto de entrada. Um roteador conectado no home link do nó móvel (o Home Agent) é o ponto de entrada do túnel. Para que o Home Agent envie pacotes destinados para o nó móvel via túnel, o mesmo deve ser capaz de interceptar cada pacote. Em alguns casos, quando o Home Agent tem somente uma interface, o mesmo utiliza um proxy ARP para interceptar estes pacotes.

Com o Home Agent capaz de interceptar pacotes destinados para o home address do nó móvel, o mesmo deve também conhecer o ponto de saída do túnel. Esta função é realizada por um processo conhecido como Mobile IP's Authenticated Registration Procedure, com o qual o nó móvel informa seu Home Agent o seu care-of address corrente. Primeiro, o nó móvel deve determinar se está conectado em um foreign link e em seguida adquirir seu care-of address, antes de registrá-lo em seu Home Agent.

O Mobile IP Agent Discovery auxilia o nó móvel a realizar estas duas últimas funções. Isto é realizado tanto pelo Home Agent como pelo Foreign Agent através do envio periódico (broadcast ou multicast) de mensagens Agent Advertisement, as quais os nós móveis podem inspecionar e determinar seus links atuais e qualquer agente disponível neste link.

Se o nó móvel descobrir que ele está conectado a seu home link, ele comporta-se como qualquer nó fixo, o que significa que ele não fará uso de qualquer funcionalidade adicional do IP Móvel. No caso de um foreign link, o nó móvel lê o care-of address de um dos campos dentro das mensagens Agent Advertisement, registra seu care-of address com seu Home Agent e começa a receber pacotes do foreign agent, via túnel, a partir de seu Home Agent para seu care-of address.

4.  IP Móvel em detalhes

4. Introdução

O objetivo deste capítulo é prover um entendimento detalhado e conceitual do IP Móvel. São abordados em detalhes os três principais componentes do IP Móvel:

· Agent Discovery, o processo pelo qual um nó móvel determina sua localização corrente e obtém um care-of address;

· Registro, o processo pelo qual o nó móvel requisita serviço de um Foreign Agent em um foreign link e informa a seu Home Agent o seu care-of address; e

· O mecanismo específico pelo qual pacotes são roteados para e a partir de um nó móvel que está conectado em um foreign link.

Embora o IP Móvel possa operar sobre qualquer protocolo da camada de enlace de dados, a interação entre o IP Móvel e o PPP (Point-to-Point Protocol) é complexa. Todos os princípios descritos neste capítulo aplicam o IP Móvel sobre o PPP. 

O IP Móvel foi explicitamente desenvolvido com o conceito da extensibilidade. Especificamente, todas as mensagens do protocolo definidos pelo IP Móvel consistem em uma pequena porção de comprimento fixo seguidas por uma ou mais extensões. As extensões permitem virtualmente qualquer informação útil ser transportada pelos protocolos existentes. Isto provê a estrutura para inovações e também provê novas aplicações interessantes para o IP Móvel.

Com uma exceção, todas as extensões no IP Móvel têm o mesmo formato. Elas consistem dos seguintes três campos:

· um campo Type (Type Field), o qual, como um nome, destingue uma extensão de outras extensões de diferentes tipos;

· um campo de Comprimento (Length Field), que mede o tamanho do campo de dados em bytes; e

· um campo de Dados (Data Field), que contém a informação atual a ser enviada da fonte para o destino.

Os campos Type e Length simplesmente auxiliam o recebedor em interpretar o núcleo das extensões, que está contido no campo Data. O formato específico é frequentemente chamado TLD1 encoding (Type-Length-Data) e está presente em vários protocolos da Internet como também em diversos protocolos padrões produzidos por diversas empresas.

A única exceção para o formato Type-Length-Data é a extensão One-Byte Padding, que tem um campo Type mas não tem os campos Length ou Data. Esta extensão pode ser acrescida em uma mensagem de comprimento ímpar, para criar uma mensagem de comprimento par para sistemas operacionais e pacotes de softwares de rede que se recusam a transmitir uma mensagem de comprimento ímpar. 

4. Agent Discovery

O Agent Discovery é o processo pelo qual o nó móvel:

· determina se ele está atualmente conectado em seu home link ou em um foreign link;

· detecta se ele moveu-se de um link para outro; e

· obtém um endereço care-of address, quando conectado em um foreign link.

O Agent Discovery consiste de duas simples mensagens. A primeira,  Agent Advertisement, é usada pelos agentes (home, foreign ou ambos) para anunciar suas capacidades para os nós móveis. Especificamente Agent Advertisements são periodicamente transmitidas como multicasts ou broadcasts para cada link nos quais um nó é configurado para operar como

home agent, foreign agent ou ambos. Isto permite ao nó móvel que está conectado ao link determinar se qualquer agente está presente e suas respectivas identidades (endereços IP) e capacidades.

O segundo tipo de mensagem, Agent Solicitation, é enviada pelos nós móveis que não têm a "paciência" de esperar pela próxima transmissão periódica de mensagens Agent Advertisements. O objetivo da mensagem Agent Solicitation é forçar qualquer agente no link a imediatamente transmitir uma mensagem Agent Advertisement. Isto é útil em situações onde a frequência na qual os agentes estão transmitindo é muito baixa, para um nó móvel que está se movendo rapidamente de um link para outro. Devido a uma série de dificuldades de gerenciamento, o IP Móvel não requer que as mensagens Agent Advertisements e Agent Solicitations sejam autenticadas. Ambas são visivelmente remanescentes das mensagens Router Advertisement e Router Solicitations, como definidas na ICMP Router Discovery Messages [RFC 1256]. De fato, o IP Móvel utiliza o formato de mensagens exato e as estende quando necessário para realizar o Agent Discovery.  

3. Formato das mensagens Agent Discovery
Mensagens Agent Solicitations, conforme definido pelo IP Móvel, são idênticas ao ICMP Router Solicitations, exceto por uma diferença, Agent Solicitations devem ter seus campos IP - Time to Live fixado em 1. O formato de uma mensagem Agent Solicitation é mostrado ma figura 4.1. Quando um home agent ou foreign agent recebe uma mensagem deste tipo, ele deve imediatamente responder transmitindo uma mensagem Agent Advertisement. O valor 10 no campo Type destingue as mensagens Agent / Router Solicitation de outros vários tipos de mensagem ICMP.

Similarmente, mensagens Agent Advertisements são formadas acrescendo uma ou mais extensões definidas pelo IP Móvel [RFC2002] nas mensagens ICMP Router Advertisement definidas na [RFC1256]. O Mobility Agent Advertisement Extension deve ser incluído pelos agentes, conforme mostrado na figura 4.2.
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Figura 4.2 - Mensagem Agent Advertisement

Campos do IP Header
O IP header de um Agent Advertisement é usado pelo nó móvel para determinar se ele está conectado ao seu home link ou a um foreign link da seguinte forma:

1 - Se o prefixo de rede do endereço fonte IP (IP source address) for igual ao prefixo de rede do home address do nó móvel, isto é, se o endereço fonte IP for igual ao endereço do home agent do nó móvel, então o nó móvel está conectado a seu home link. Se o nó móvel for retornado para seu home link (estava previamente conectado a um foreign link), então ele cancela o registro com seu home agent. O nó móvel também poderá precisar enviar (broadcast) várias mensagens ARP;

2 - Caso contrário, o nó móvel não está conectado a seu home link e deve invocar seu algoritmo de detecção de movimento (será explorado mais adiante) para determinar se ele moveu-se para um novo link desde a última vez que ele recebeu uma mensagem Agent Advertisement. Se o nó móvel determina que ele moveu-se para um novo link, então ele adquire um novo care-of address e registra-o com seu home agent.

Campos ICMP Router Advertisement

Um campo Type igual a 9 identifica a mensagem ICMP com uma mensagem advertisement. Implementações do ICMP Router Discovery ignoram as mensagens advertisements nas quais o campo Code é diferente de 0. Assim os home agents e foreign agents do IP Móvel podem usar diferentes valores no campo Code para prevenir que qualquer nó além de nós móveis os utilizem como roteadores. Especificamente, home agents e foreign agents utilizam o valor 16 para este objetivo. Caso contrário, eles utilizam o valor 0 no campo Code para permitir que todos os nós no link os utilizem como roteadores.

O Checksum, como sempre, é usado para verificar se a mensagem foi recebida sem erros. O campo Lifetime é uma indicação de quão frequente este agente envia mensagens advertisement. O campo Lifetime é primariamente empregado para detecção de movimento.

Os campos Num Addrs e o Addr Entry Size informam, respectivamente, quantos pares Router Address/ Preference Level  são listados e quantos bytes cada par contém. Para endereços IP, Addrs Entry Size é igual a 8 (4 bytes para o endereço mais 4 bytes para a preferência). Se o campo IP Total Length é maior do que o esperado, baseado no nos campos Num Addrs e Addr Entry Size, então uma porção adicional da mensagem recebida é interpretada como extensão. Se cada extensão é uma Mobility Agent Advertisement Extension, então a mensagem recebida é uma mensagem Agent Advertisement. Caso contrário, a mensagem recebida é uma mensagem ICMP Router Advertisement.

Desde que todos estes campos - Num Addrs, Addr Entry Size, Router Address e Preference Level estão mais relacionados com roteamento do que com o processo Agent Discovery, não requerem maiores detalhamentos.

Campos Mobility Agent Advertisement Extension

Como todas as extensões do IP Móvel, o campo Type identifica o tipo de extensão. Um campo com o valor 16 identifica a extensão como uma Mobility Agent Advertisement Extension. O campo Length indica o número de bytes, na porção de dados da extensão, não incluindo os campos Type e Length.

Um agente reinicia o campo Sequence Number com zero quando este é reinicializado (reboot) e incrementa o campo em cada sucessiva transmissão de uma mensagem Agent Advertisement. O campo Sequence Number portanto permite ao nó móvel determinar se seu foreign agent reinicializou. Se isto ocorrer o nó móvel deve assumir que o foreign agent não sabe mais sobre a sua existência e ele deve portanto registrar-se novamente com seu foreign agent.

O campo Registration Lifetime e os bits R, M, G e V são relacionados ao registro e ao roteamento e serão discutidos mais adiante.

Os bits F e H identificam qual agente está enviando a mensagem advertising, se um foreign agent, um home agent ou ambos. Adverstisements enviados por um foreign agent tem o bit F com o valor 1. Similarmente, um home agent possui o bit H com o valor 1. Um agente que é ao mesmo tempo um home agent (para alguns nós móveis) e um foreign agent (para outros nós móveis) configuram os bits F e H para 1 em suas mensagens. O bit B é colocado em 1 por um foreign agent para indicar que ele está muito ocupado para aceitar registros adicionais e, portanto, o nó móvel deve selecionar um diferente foreign agent com o qual se registrará.

Finalmente, um nó móvel num foreign link pode adquirir seu care-of address diretamente do campo Care-of Address de uma mensagem Agent Advertisement. Se múltiplos care-of address são listados, então qualquer um deles pode ser usado pelo nó móvel. Se um nó móvel seleciona um care-of address a partir de uma mensagem Agent Advertisement enviada por um foreign agent específico, então o nó móvel deve registrar-se via este foreign agent, obrigatoriamente.   

Campos Prefix-Length Extension

Como sempre, os campos Type e Length especificam o tipo e o tamanho de uma extensão, respectivamente. O campo Prefix-Lengths contido na porção de dados de uma extensão é usado pelo nó móvel para realizar a detecção de movimento.

3. Determinando o movimento do nó móvel

Existem duas maneiras pelas quais nós móveis podem determinar que eles moveram-se de um link para outro. Neste ponto, devemos assumir que existe pelo menos um agente presente em cada link no qual o nó móvel poderá conectar-se. Mais adiante veremos o que ocorre quando não há nenhum agente presente e, portanto o nó móvel não "escuta" mensagens advertisements no seu link corrente.

4.3.1 Detectando movimento usando o campo Lifetime

O primeiro método utiliza o campo Lifetime dentro da porção ICMP Router Advertisement [RFC 1256]  de uma mensagem Agent Advertisement. Este campo efetivamente diz ao nó móvel o quão logo ele deve esperar para "escutar" outra mensagem  advertisement a partir do mesmo agente. Devido ao fato que estas mensagens podem ser perdidas, principalmente quando enviadas através de links wireless, home agents e foreign agents enviam advertisements mais frequentemente do que o campo Lifetime requer, aproximadamente três vezes mais, conforme recomendado pela [RFC 2002].

Se um nó móvel está registrado com um foreign agent e falha ao "escutar" um advertisement  de um foreign agent dentro do especificado Lifetime, então o nó móvel assume que ele moveu-se para um link diferente ou que seu foreign agent está confuso ou fora de serviço. Em ambos os casos, o nó móvel deve registrar-se com o próximo foreign agent do qual ele recebe uma mensagem Agent Advertisement e enviar uma mensagem Agent Solicitation se nenhuma mensagem advertisement  se fez presente.

3. Detecção de movimento usando o prefixo de rede

O segundo método para detecção de movimento utiliza o prefixo de rede. Aqui nós assumimos que o nó móvel está registrado com seu foreign agent em algum link e armazenou a mensagem Agent Advertisement pela qual ele descobriu este foreign agent. Agora assumimos que o nó móvel recebe uma mensagem advertisement de um segundo foreign agent, isto é, de um diferente endereço IP fonte.

Devido ao fato que é possível ter-se múltiplos foreign agents no mesmo link, o nó móvel deve determinar se ele recebeu as duas mensagens advertisement no mesmo link ou em um link diferente. Se elas foram recebidas no mesmo link, então o nó móvel não precisa registrar-se com o novo foreign link. Caso contrário, (as mensagens foram recebidas em links diferentes), o nó móvel mudou sua localização e deve registrar-se com um foreign agent no novo link.

Para determinar se duas mensagens advertisement foram recebidas no mesmo link. o nó móvel computa os prefixos de rede das respectivas mensagens. Este cálculo pode somente ser executado se ambas as mensagens contêm a extensão de comprimento de prefixo (Prefix-Length Extension). Um Prefix-Length Extension deve conter exatamente um comprimento de prefixo para cada endereço de Roteador listado na porção ICMP Router Advertisement da mensagem Agent Advertisement. Assumindo que existem N endereços de Roteadores, então o Network-Prefix [i] é determinado pelos nbits mais à esquerda do Prefix-Length [i] do Router Address [i], para cada integral i entre 1 e N. Isto é, Network-Prefix [1] é igual aos bits mais a esquerda do Prefix-Length [1] do Router-Address [1], o Network-Prefix [2] é igual aos bits mais à esquerda do Prefix-Length [2] e assim por diante. O Network-Prefix designados para o link são os vários valores computados do Network-Prefix [i].
Usando o método descrito anteriormente, o nó móvel computa o prefixo de rede de duas mensagens advertisement e as compara. Se elas diferem, então o nó móvel conclui que as mensagens foram recebidas em diferentes links. Caso contrário o nó móvel conclui que elas foram recebidas no mesmo link. No caso de um nó móvel comparando uma recente mensagem advertisement recebida com aquela do foreign agent com o qual ele está atualmente registrado, o mesmo deve registrar-se com um foreign agent no novo link se ele determinar que se moveu.  

Caso contrário, se uma mensagem advertisement é recebida de outro agente no mesmo link, o  nó móvel conclui que ele não moveu-se. Neste caso, o nó móvel não precisa registrar-se com este novo agente, a menos que ele não tenha recebido uma mensagem advertisement dentro do Lifetime especificado pelo seu foreign agent, com o qual ele está atualmente registrado. Isto implica que o nó móvel ainda emprega o primeiro método para detecção de movimento, envolvendo Lifetimes, afim de verificar se seu foreign agent atual não está mais disponível. Se ele não está mais disponível, então o nó móvel deve registrar-se com um novo foreign agent.

Se um nó móvel está conectado a um link mas não recebe mensagens Agent Advertisements  (mesmo após enviar um certo número de mensagens Agent Solicitation), ele buscará algumas saídas no esforço de comunicar-se. A primeira coisa que ele fará é assumir que ele está conectado a seu home link e que seu home agent está atualmente fora de serviço. Neste caso o nó móvel simplesmente tenta comunicar-se como se estivesse conectado a seu home link, por exemplo, enviando mensagens ICMP Echo Request para seu roteador padrão, quando conectado no seu home link. Se o roteador padrão responder, então o nó móvel está conectado a seu home link e pode proceder para comunicar-se normalmente. Caso contrário, se não existir resposta do seu roteador padrão, então o nó móvel assume que ele está conectado em algum foreign link. Neste caso, o nó móvel pode tentar obter um endereço a partir de um servidor DHCP (Dynamic Host Configuration Protocol) [RFC 2131].  Se esta operação obtiver sucesso, então o nó móvel pode utilizar este endereço como um collocated care-of address e o registra com seu Home Agent. Se não houver resposta do servidor DHCP, então a pessoa utilizando o nó móvel pode manualmente configurar um endereço IP para uso como collocated care-of address. Se isto falhar, nada poderá ser feito.

4.3.3 Detecção de movimento sem mensagens Advertisement

Assumindo que o nó móvel é capaz de obter um collocated care-of address, ele ainda será capaz de perceber quando ele mover-se de um link para outro. Existem dois meios nos quais o nó móvel poderá inferir que cada movimento ocorreu. O primeiro é verificar se qualquer progresso à frente foi recentemente feito por qualquer uma de suas conexões TCP. Se negativo, então o nó móvel poderá concluir que ele moveu-se desde seu último registro.

O nó móvel poderá também colocar seu driver de interface de rede dentro de um modo "promiscuo". Neste modo, o nó móvel examina todos os pacotes no link, não somente  aqueles destinados a ele mesmo. Se nenhum dos pacotes atravessando o link tem prefixo de rede igual ao care-of address do nó móvel, então o nó móvel poderá inferir que ele moveu-se para um novo link, diferente do link onde o care-of address foi obtido. Desta forma, o nó móvel deve obter um novo care-of address e registrá-lo com seu home agent. O nó móvel; deve também conhecer  o comprimento do prefixo de diversos links afim de determinar se o prefixo de rede de seu atual care-of address é igual aos endereços no link atual. Estes métodos, o monitoramento do progresso do TCP e o monitoramento do link em modo "promíscuo" requerem alguma forma de assistência de outras camadas além da camada de rede. Este é um exemplo no qual a ajuda da camada de transporte e da camada de link de dados podem prover uma solução mais completa para mobilidade, do que aquela realizada somente na camada de rede.

4.4  Registro

Um nó móvel registra-se quando quer que ele detecte que seu ponto de conexão na rede tenha mudado de um link para outro. Devido ao fato de que estes registros são válidos somente durante um Lifetime específico, um nó móvel precisa registrar-se novamente quando o registro existente está próximo a expirar. O Registro do IP Móvel é um processo através do qual o nó móvel:

· requer serviços de roteamento de um foreign agent em um foreign link;

· informa a seu home agent seu care-of address corrente;

· renova um registro que está próximo a expirar; e

· cancela o registro quando ele retorna a seu home link.

Outras capacidades do processo de Registro também permitem que um nó móvel:

· tenha múltiplos e simultâneos care-of address registrados com seu home agent, permitindo que o home agent envie via túnel uma cópia dos pacotes destinados para o home address do nó móvel para cada um dos múltiplos care-of address;

· cancele o registro de um care-of address específico enquanto mantém os outros; e

· dinamicamente verifica o endereço de um home agent potencial, se o nó móvel não tem um conhecimento prévio do seu (ou seus) home agent(s).

Quando um nó móvel detecta que ele está conectado a seu home link, ele cancela o registro com seu home agent e começa a comportar-se como qualquer nó fixo ou roteador, isto é, não utiliza nenhuma funcionalidade adicional do IP Móvel. Quando o nó móvel detecta que ele está conectado a um foreign link, ele obtém um care-of address e registra o mesmo com seu home agent, possivelmente via um foreign agent (se existir um no foreign link).

O Registro no IP Móvel consiste na troca de duas mensagens: Registration Request e Registration Reply. Uma mensagem de registro é transportada dentro da área de dados de um segmento UDP (User Datagram Protocol) [RFC 768], o qual é colocado dentro do payload de um pacote IP. A figura 4.3 mostra este relacionamento do protocolo. Como no caso do Agent Discovery, as mensagens de registro consistem de porções curtas e de comprimento fixo seguidas de uma ou mais extensões de comprimento variável.



ICMP [RFC 792]
UDP [RFC 768]

Internet Protocol [RFC 791]

Figura 4.3 - UDP como Transporte de Mensagens de Registro
Um registro consiste de uma troca de mensagens Registration Request e Registration Reply entre um nó móvel e seu home agent, possivelmente envolvendo também um foreign agent. Os três cenários mais comuns para o processo de registro são ilustrados na figura 4.4. 

1 - O nó móvel registra-se em um foreign link utilizando um foreign care-of address.
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2 - O nó móvel registra-se em um foreign link utilizando um collocated care-of address (talvez porque nenhum foreign agent esta presente no foreign link).
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3 - Um nó móvel cancela seu registro quando está retornando a seu home link.
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Figura 4.4 – O Processo de Registro

4.4.1 Protocolo de Registro

Uma mensagem Registration Request é enviada por um nó móvel para iniciar o processo de registro. Como ilustrado anteriormente, em alguns casos a mensagem Registration Request é enviada diretamente para o home agent do nó móvel. Em outros casos, é enviada via um foreign agent, que examina a mensagem e, se ele não encontra nada repreensível, envia a mesma para o home agent do nó móvel.

O home agent recebe a mensagem Registration Request e envia de volta para o nó móvel uma mensagem Registration Reply, na qual, entre outras coisas, diz ao nó móvel se sua tentativa de registro foi ou não bem sucedida. Como ilustrado anteriormente, a mensagem Registration Reply enviada pelo home agent toma o caminho contrário da mensagem Registration Request. Se o nó móvel não recebe uma mensagem Registration Reply dentro de um período de tempo razoável (em resposta a uma de suas mensagens Registration Request), então o nó móvel retransmite a mensagem Registration Request por um número de vezes até ele receber um reply.  Por alguns princípios de projeto, o tempo entre cada retransmissão sucessiva pelo nó móvel é requerido ser maior do que o tempo anterior, até algum período de tempo pré-configurado.

4.4.2 Formato das mensagens de registro

A figura 4.5 mostra o formato completo da mensagem Registration Request, com o IP header, o UDP header e extensões. A figura 4.6 mostra somente a porção de comprimento fixo da mensagem Registration Reply, a única porção que difere da mensagem Registration Request.

Cada uma destas mensagens deve conter a extensão Mobile Home Authentication. O objetivo disto é provar que cada mensagem foi realmente enviada pelo nó que reivindica tê-la mandado.
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Figura 4.5 - Mensagem Registration Request
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Figura 4.6 - Mensagem Registration Reply (porção fixa somente)
Antes de descrever os campos nas mensagens Registration Request e Registration Reply, é conveniente uma nova terminologia. O objetivo primário do processo de registro é o nó móvel informar seu home agent o seu (ou seus) care-of address(es) atuais, o(s) endereço(s) pelo qual o home agent enviará pacotes via túnel visando entregá-los ao nó móvel. O home agent, portanto, deve possuir uma tabela que associe o home address do nó móvel com seus care-of address(es) correntes. Uma entrada para esta tabela é chamada binding entry e, portanto, podemos considerar que o principal objetivo do processo de registro é criar, modificar ou apagar binding entries do nó móvel no seu home agent. Como o registro, uma entrada é somente válida por um especifico Lifetime.

Campos do IP Header

O desafio em preencher os campos Source Address e Destination Address no processo de registro do IP Móvel será verificado mais adiante.

Campos do UDP Header

Um nó móvel seleciona o valor que ele quiser para o campo Source Port e sempre configura o campo Destination Port com 434, o valor reservado para as mensagens de registro do IP Móvel. Geralmente, foreign agents e home agents invertem os valores dos campos Port quando enviam réplicas. O campo UDP Length provê o tamanho do payload UDP (os campos do IP Móvel), medido em bytes e o campo Checksum permite ao nó que está recebendo o pacote determinar se um erro ocorreu na transmissão.

Campos do IP Móvel

O campo Type identifica a mesma como uma mensagem Registration Request ou uma mensagem Registration Reply. O nó móvel configura o bit S com 1 em uma mensagem do tipo Registration Request para pedir que seu home agent crie ou apague um binding para um care-of address específico, sem afetar qualquer outro binding existente. Esta característica permite a criação ou  eliminação de múltiplos e simultâneos bindings para o nó móvel em seu home agent. Os bits B, D, M, G e V têm mais a ver com roteamento do que com registro. O bit B é colocado em 1 pelo nó móvel para requerer que o home agent provenha via túnel uma cópia dos pacotes enviados (broadcast) que ocorrem no home link. Normalmente, o home agent somente envia, via túnel, os pacotes destinados exclusivamente para o nó móvel (estes pacotes são chamados unicast). O bit D informa ao home agent qual entidade está realizando o desencapsulamento, isto é, onde o ponto de saída do túnel é localizado. O bit D é colocado em 1 para um collocated care-of address e colocado em 0 para um foreign agent care-of address. Os bits M e G requerem que o home agent utilize mínimo encapsulamento (Minimal Encapsulation) [RFC 2004] ou Generic Routing Encapsulation [RFC 1701] respectivamente, no lugar do IP in IP Encapsulation [RFC 2003] para tunneling. Finalmente o bit V é colocado em 1 se o nó móvel e o foreign agent podem suportar Van Jacobson Header Compression [RFC 1144] através do foreign link.

O campo Code nas mensagens Registration Reply diz para o nó móvel se sua tentativa de registro foi aceita ou rejeitada. Alguns valores do campo Code indicam sucesso e outros valores indicam falha e a razão para a falha. Alguns motivos desta falha podem ser falhas de autenticação, proibições administrativas, tempo de vida muito longo ou home agent inatingível. O nó móvel coloca no campo Lifetime das mensagens Registration Request o número de segundos que ele gostaria que seu registro durasse antes de expirar. Um valor zero no campo Lifetime indica que o nó móvel deseja cancelar (apagar) o registro do care-of address especificado enquanto um valor FFFF(hex) indica que o care-of address deve ser registrado infinitamente. No campo Care-of Address é colocado o care-of address especifico a ser registrado ou cancelado pelo nó móvel. Um caso especial no qual um nó móvel deseja cancelar o registro de todos os care-of address em todos seus bindings correntes seria quando o mesmo retorna a seu home link, então no campo Care-of Address é colocado o home address do nó móvel e o campo Lifetime é colocado em zero.

O campo Identification é escolhido pelo nó móvel e deve ser único em cada tentativa de registro por dois motivos. Primeiro, isto permite ao nó móvel comparar mensagens Registration Request com suas correspondentes réplicas, além de permitir ao nó móvel saber qual das várias possíveis requisições foi aceita ou rejeitada. O segundo, é prevenir a cópia de uma mensagem Registration Request por alguém mal intencionado para utilizar isto mais adiante. A singularidade do campo Identification em companhia do mandatário Home Authentication Extension previne a ocorrência de uma situação como esta.

4.4.3 O processo de Registro

Analisaremos agora o processo realizado pelos nós móveis, foreign agents e home agents quando eles recebem ou geram mensagens de registro.

Um nó móvel sempre inicia um processo de registro quando ele detecta que se moveu de um link para outro. Existem outras circunstâncias sob as quais ele deve registrar-se. Mesmo que o nó móvel não tenha mudado de link. Por exemplo, o nó móvel deve se registrar quando detecta que seu foreign agent corrente reinicializou (rebooted), como determinado pelo campo Sequence Number nas mensagens advertisements de seu foreign agent. O nó móvel deve cancelar o registro quando seu registro atual está prestes a expirar.

O nó móvel utiliza a informação obtida através do Agent Discovery para determinar qual dos cenários de Registro discutidos anteriormente se aplica e constrói sua requisição de registro de acordo. A tabela 4.1 mostra como um nó móvel seleciona os campos nas mensagens Registration Request em cada um dos três cenários comuns. O campo Identification e as extensões de autenticação serão discutidas posteriormente.

Para o nó móvel, a parte mais possível de engano sobre o processo de registro é imaginar o endereço de destino da camada de link de dados de um frame, no qual ele coloca a mensagem Registration Request, transmitindo no seu link corrente. No home link isto é simples, o nó móvel utiliza o protocolo ARP para determinar o endereço da camada de link de dados do home agent e envia o frame de acordo. No foreign link, entretanto, é muito perigoso para um nó móvel transmitir frames ARP que contenham seu home address. Isto ocorre porque outros nós no foreign link ficarão terrivelmente confusos se eles colocarem os home address dos nós móveis em suas tabelas ARP, especialmente se estes nós se conectam em múltiplos links. Portanto, como regra, um nó móvel não deve nunca enviar um frame ARP contendo seu home address pelo foreign link.

Quando registrando-se via um foreign link, então, o nó móvel deve armazenar o endereço da camada de link do foreign agent a partir do campo Link-Layer Source Address das mensagens Agent Advertisements. O nó móvel deve usar este endereço como endereço de destino para a camada de link em frames que transportam a mensagem Registration Request. Finalmente, é assumido que o mesmo método pelo qual o nó móvel adquire um collocated care-of address também proverá o nó móvel com o endereço IP do roteador padrão no foreign link. Este roteador será o primeiro passo para as mensagens Registration Request (e para todos os pacotes gerados pelo nó móvel enquanto conectado no link). Neste caso, o nó móvel pode enviar mensagens ARP para o endereço da camada de link de seu roteador padrão, provendo as mensagens ARP Request  do nó móvel com seu care-of address não seu home address. O nó móvel transmite a mensagem Registration Request e espera por receber uma mensagem Registration Reply. Se ele não "escuta" uma réplica dentro de um período de tempo razoável, então o nó móvel retransmite a mensagem Registration Request até o ciclo ocorrer.
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Tabela 4.1 - Campos  na Mensagem Registration Request Configurados pelo Nó Móvel

Assumiremos que o nó móvel está se registrando via um foreign agent, caso contrário, a mensagem Registration Request deveria ser enviada diretamente para o home agent do nó móvel. Depois de receber a mensagem Registration Request, o foreign agent aplica uma sequência de validação. Se qualquer uma destas sequências falhar, o foreign agent rejeita o registro enviando uma mensagem Registration Reply para o nó móvel com o campo Code indicando a causa da rejeição. Algumas das razões as quais podem fazer com que o foreign agent rejeite o registro são as seguintes:

· O nó móvel incluiu uma Mobile-Foreign Authentication Extension na qual incluiu um campo Authenticator inválido, isto é, o nó móvel falhou durante a autenticação no foreign agent;
· O nó móvel requisitou um Lifetime que excede o valor máximo permitido pelo foreign agent;

· O nó móvel requisitou um tipo de tunneling que não é suportado pelo foreign agent;

· O foreign agent não tem recursos suficientes para manipular qualquer nó móvel adicional.

Se tudo está perfeito com o pedido de registro do nó móvel, então o foreign agent  envia esta requisição ao home agent. Na realidade, o foreign agent consome o IP e o UDP header contido na mensagem Registration Request e cria uma nova para transmitir para o home agent. O novo pacote UDP/IP contém o mesmo payload do pacote original. O endereço IP de destino deste novo pacote é lido a partir do campo Home Agent da mensagem Registration Request e o endereço IP fonte é o endereço IP do foreign agent na interface sobre a qual será transmitido o pacote. Antes de enviar a nova mensagem, o foreign agent armazena certas informações que serão necessárias para finalmente enviar uma réplica para o nó móvel e para rotear pacotes em nome do nó móvel. Especificamente, o foreign agent armazena o Link-Layer Source Address, o IP Source Address e o UDP Source Port, como também o Home Agent Address, o campo Identification e o Lifetime requisitado.

Após receber uma mensagem Registration Request, um home agent realiza uma série de análises de validação, não as mesmas realizadas pelo foreign agent. Se a solicitação de registro é invalidada por qualquer motivo, provavelmente devido a uma falha de autenticação, o home agent envia uma mensagem Registration Reply para o nó móvel com o campo Code contendo um valor indicando a razão da falha. Neste caso, o home agent não modifica as binding entry(s) do nó móvel. Se a requisição de registro é válida, então o home agent atualiza as binding entry(s) do nó móvel segundo os campos Care-of Address, Mobile Node's Home Address, Lifetime e  S especificados, como mostrados na tabela 4.2.
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Tabela 4.2 - Atualizações de binding no Home Agent

Dependendo da requisição, o home agent pode iniciar o envio via túnel de pacotes para o care-of address especificado ou cessar todo o envio em nome do home agent. Finalmente, o home agent envia uma mensagem Registration Reply para o nó móvel indicando que o processo de registro ocorreu com sucesso. Os campos IP Source, Destination Address, UDP Source, e Destination Port na mensagem Registration Reply são simplesmente revertidos dos respectivos campos da mensagem Registration Request.

Novamente, assumimos que o nó móvel está se registrando via um foreign agent, caso contrário a mensagem Registration Reply deveria ser enviada diretamente para o nó móvel pelo home agent. Depois de receber uma mensagem Registration Reply, o foreign agent realiza uma série de verificações de validade. Se a mensagem é inválida, então o foreign agent gera uma nova mensagem Registration Reply contendo um valor associado ao motivo da rejeição no campo Code e a envia para o nó móvel. O foreign agent não pode simplesmente retransmitir para o nó móvel uma mensagem Registration Reply de um home agent por uma série de razões, principalmente porque o campo Code pode ser enganoso ou errado. Por exemplo, se o foreign agent recebe uma mensagem Registration Reply que é mal formada ou contém uma extensão desconhecida, então o campo Code deve indicar este fato quando uma ráplica é recebida pelo nó móvel. Se o foreign agent simplesmente trocou o campo Code, então a autenticação dentro do Mobile-Home Authentication Extension tornar-se-ia inválida. Este é o motivo pelo qual o foreign agent deve gerar uma nova mensagem Registration Reply, na qual ele pode configurar o campo Code com o valor apropriado sem quebrar a autenticação. 

Se a mensagem Registration Reply é válida, então o foreign agent atualiza sua lista de conhecidos nós móveis no seu link e envia a mensagem Registration Reply para o nó móvel, usando alguns dos campos que ele armazenou da mensagem Registration Reply original. Neste ponto, o foreign agent começa a retirar do túnel pacotes enviados para o nó móvel e começa a atuar como roteador padrão para pacotes gerados pelo nó móvel.

Depois de receber uma mensagem Registration Reply, o nó móvel realiza sua própria sequência de análise de validação. Se a mensagem é válida então o nó móvel examina o campo Code para verificar se o registro foi aceito ou rejeitado pelo home agent e pelo foreign agent, se aplicável. Se o campo Code indica rejeição, então o nó móvel tenta reparar o erro que causou a rejeição e realiza um novo processo de registro. Razões comuns para a rejeição incluem Lifetime excessivos (maiores que o foreign agent pode permitir) e campos Identification inválidos (o home agent espera por valor diferente). Se o campo Code indicar a aceitação do registro, então o nó móvel ajusta sua tabela de roteamento de maneira apropriada para o link atual e inicia (ou continua) a comunicação e também pára de retransmitir mensagens Registration Request.

4.4.4 Obtenção do endereço de um Home Agent

Geralmente, o nó móvel é manualmente configurado com o endereço de seu home agent ao mesmo tempo que é configurado com seu home address, com o prefixo de rede de seu home address, com o endereço de um servidor DNS (Domain Name Server), etc. Entretanto, um nó móvel que não foi configurado com o endereço de seu home agent pode dinamicamente apurar este endereço utilizando o protocolo de registro do IP Móvel. O procedimento, ilustrado na figura 4.7, funciona da seguinte maneira:

1. O nó móvel constitui um endereço chamado home-link-directed broadcast configurando  todos os bits em 1, no prefixo de host de seu home address. O endereço de broadcast tem a forma network.prefix.11...11. O nó móvel provém este endereço no campo Home Agent Address na sua mensagem Registration Request;

2. Se um foreign agent está envolvido no processo de registro, o mesmo envia uma mensagem para o endereço home-link-directed broadcast, simplesmente usando o campo Home Agent Address da mensagem Registration Request para determinar o endereço no qual a requisição deve ser enviada. Se o nó móvel é registrado sem um foreign agent, então o nó  móvel utiliza o endereço home-link-directed broadcast como endereço de destino IP no pacote contendo sua mensagem Registration Request.

3. A mensagem Registration Request é emitida na forma de um broadcast no home link, onde é recebida por todos os nós do link, especificamente por todos os home agents. Um home agent que recebe esta mensagem é o home agent designado para este nó móvel, não deve de forma alguma rejeitar este registro, mas ele responderá esta solicitação de registro de uma maneira especial. O home agent retorna uma mensagem Registration Reply com o campo Code contendo o valor 136 (Denied by home agent, Unknown home agent address) e um campo Home Agent Address contendo o endereço unicast, não o endereço home-link-directed broadcast, do home agent. Os demais simplesmente rejeitarão esta solicitação de registro.

4. O nó móvel por último coleta estas mensagens Registration Reply rejeitadas e procura por uma contendo o Code 136 e um campo unicast Home Agent Address. Os endereços nos campos Home Agent Address são os endereços IP do home agent designados para servir o nó móvel. O nó móvel então pode tentar um novo registro, usando o endereço unicast de um destes home agents em uma mensagem Registration Request.
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Figura 4.7 – Obtendo o Endereço do Home Agent dinamicamente.

3. Autenticação

Para prevenir ataques (conhecidos como ataques denail-of-service), o IP Móvel requisita que todas as mensagens de registro entre o nó móvel e o home agent sejam autenticadas. Autenticação é um processo pelo qual um nó prova sua identidade para o nó receptor, frequentemente fazendo uso de valores secretos conhecido somente por ambos os nós. Uma forma primitiva de autenticação envolve enviar um nome de usúario e uma senha para o nó remoto. Esta forma de autenticação é considerada primitiva porque é possível alguém "bisbilhotar" o link e obter estes dados diretamente de pacotes contendo estas informações através da rede. Em contraste, o IP Móvel requer um forte processo de autenticação entre o nó móvel e o home agent, um tipo que não pode ser quebrado simplesmente examinando os pacotes através do link. Uma forma de ataque poderia ser quando uma mensagem de autenticação é armazenada para ser utilizada posteriormente. O IP Móvel utiliza o campo Identification nas mensagens Registration Request e Registration Reply como proteção contra este tipo de ataque.

O Mobile-Home Authentication Extension permite ao nó móvel prover informações adicionais para seu foreign agent e seu home agent, que podem ser transportadas nas mensagens de registro do IP Móvel. O IP Móvel permite que quaisquer extensões úteis possam ser definidas e incluídas nas mensagens de registro. As outras extensões definidas pelo [RFC 2002] são:

· Mobile-Foreign Authentication Extension; e

· Foreign-Home Authentication Extension.

Estas extensões são usadas para autenticar um nó móvel em um foreign agent e um foreign agent em um home agent, respectivamente (ou vice-versa).

4.4.6 O bit R

O bit R é também conhecido como "Registro Requerido" (Registration Required), dentro do Mobility Agent Advestisement Extension de uma mensagem Agent Advertisement do foreign agent. Será descrito a seguir como cada entidade deve comportar-se na presença do bit R e algumas aplicações reais onde isto pode ser essencial. 

Provedores de serviço comerciais, por definição, requerem pagamento pelos serviços que eles fornecem. Consideremos um provedor que disponibiliza foreign links e foreign agents para seus clientes. Antes de permitir que um nó móvel use estes recursos, o provedor requisitará  que o nó móvel provenha autenticação, afim de verificar se o proprietário do nó móvel é um de seus clientes. O processo de registro do IP Móvel, na forma de suas várias extensões de autenticação, provê um mecanismo consistente para este processo.

Quando um nó móvel utiliza um foreign agent care-of address, é requerido ao nó móvel registrar-se via o foreign agent do qual ele está utilizando o care-of address. Entretanto, se um nó móvel adquire e utiliza seu próprio collocated care-of address, então o nó móvel não necessitaria registrar-se via um foreign agent. Não haveria como realizar a autenticação do nó móvel antes de permitir que ele se comunique utilizando o link.

Este é o próposito do bit R, o qual, se colocado em 1, informa ao nó móvel que tem de registrar-se via um foreign agent, mesmo se ele está utilizando um collocated care-of address. Um nó móvel que ignora esta recomendação está impossibilitado de comunicar-se. O uso do bit R somente faz sentido se o provedor de serviço tiver controle sobre seus foreign links e possa configurar seus foreign agents para rotear pacotes somente no lugar daqueles nós que se 

registraram corretamente. Esta situação é ilustrada na figura 4.8.
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Figura 4.8 – Caminhos para a Internet controlados por um Provedor de Serviço
Na ausência do bit R, não seria possível que um nó móvel utilizando um collocated care-of address registrasse via um foreign agent. Após isto, o foreign agent não é o ponto de saída do túnel e, portanto, não retira pacotes do túnel para o nó móvel. Além do mais, o foreign agent, se for um roteador IP padrão, irá meramente rotear pacotes IP para o collocated care-of address do nó móvel. Quando um nó móvel registra-se utilizando um collocated care-of address, o foreign agent não retira pacotes do túnel para o nó móvel, porque o ponto de saída do túnel é por definição o care-of address. O foreign agent torna-se um roteador padrão para o nó móvel e simplesmente direciona pacotes da interface de rede de entrada para a interface conectada no foreign link do nó móvel. Estes pacotes têm ainda o formato de pacote tunneled, encapsulados pelo home agent para entregá-lo nó móvel. Um foreign agent é um roteador no foreign link que em alguns casos provêm roteamento e serviços de de-tunneling para um nó móvel (quando um nó móvel utiliza um foreign agent care-of address) e em outros casos provêm somente serviços de roteamento para o nó móvel (quando um nó móvel utiliza um collocated care-of address). O bit R provê um método para o foreign agent comunicar-se com um nó móvel, que deve registrar-se via este foreign agent, mesmo quando o nó móvel utiliza um collocated care-of address. Caso contrário, o foreign agent irá recusar-se a rotear pacotes em nome do nó móvel.

3. Roteamento de pacotes para e a partir de um nó móvel  

Nesta seção serão discutidos os procedimentos pelos quais pacotes são roteados para e a partir de nós móveis, dependendo da sua localização corrente. Exitem dois casos que devem ser considerados: um nó móvel conectado no seu home link e um nó móvel conectado em um foreign link. No caso de um foreign link, existem dois casos secundários a considerar: um nó móvel utilizando um foreign agent care-of address e um nó móvel utilizando um collocated care-of address.

4.5.1 Roteamento de pacotes para um nó móvel em seu home link

Por definição, pacotes destinados para o home address de um nó móvel são roteados para o home link do nó móvel como resultado de um funcionamento normal de um roteamento por prefixo de rede. Desta forma, não são necessários procedimentos de roteamento especiais para a entrega de pacotes para um nó móvel que está conectado no seu home link. Isto implica que as regras para o roteamento de pacotes são idênticas às regras de roteamento de pacotes de qualquer host IP ou roteador convencional.

Além disso, não são necessárias regras especiais para rotear pacotes gerados pelo nó móvel quando o mesmo está conectado ao seu home link. Como qualquer outro host ou roteador, cada nó móvel utiliza sua própria tabela de roteamento para selecionar o Next hop apropriado para cada pacote gerado. Similarmente, nenhuma regra especial é necessária para gerar ou atualizar as entradas na tabela de roteamento de um nó móvel enquanto o mesmo está conectado em seu home link.

Algumas implementações de nós móveis armazenam uma cópia da Home Routing Table Entries, isto é, aquelas entradas presentes na tabela de roteamento enquanto o nó móvel está conectado a seu home link, afim de rapidamente restaurar estas entradas quando um nó móvel retorna de um foreign link para seu home link. Entretanto, a topologia de roteamento poderá ter mudado desde a última vez que o nó móvel conectou-se a seu home link (um novo roteador padrão pode ter tomado o lugar do prévio roteador padrão) e a tabela de roteamento do nó móvel deve ser ajustada de acordo.

4.5.2 Roteamento de pacotes para nós móveis conectados no forein link

Veremos agora como pacotes unicast, aqueles com um único destino são roteados para e a partir de um nó móvel que está conectado em foreign link. Roteamento de pacotes broadcast e multicast serão vistos mais adiante.

O procedimento para o roteamento de pacotes para um nó móvel que está conectado no foreign link pode ser sumarizado da seguinte forma:

1. Um roteador no home link, possivelmente o home agent, notifica alcance (advertises reachability) para o prefixo de rede igual àquele do home address do nó móvel;

2. Pacotes destinados ao home address do nó móvel são, portanto, roteados em direção ao seu home link e, especificamente, em direção ao home agent do nó móvel;

3. O home agent intercepta pacotes destinados para o nó móvel, assumindo que o nó móvel registrou um ou mais care-of address e envia uma cópia,via túnel, para cada care-of address;

4. Em cada care-of address, um endereço de um foreign agent ou um endereço collocated dentro do próprio nó móvel, o pacote original é extraido do túnel e entregue para o nó móvel.

Os dois casos, um foreign agent care-of address e um collocated care-of address, são mostrados na figura 4.9. Em ambos os casos, o home agent recebe um pacote destino a um de seus nós móveis e procura pelo binding correspondente. O home agent então envia o pacote pelo túnel para o care-of address, não sabendo ou se importando se o nó móvel ou o foreign agent é o ponto de saída do túnel. Em ambos os casos, o pacote é originado no host, na figura 4.9 e é direcionado para o home address do nó móvel  e também em ambos os casos o pacote encapsulado é enviado do home agent para o care-of address.

No caso de um foreign agent care-of address, quando o foreign agent recebe o pacote tunneled, ele remove o encapsulamento do pacote (outer) para recuperar o pacote original (inner). Ele então verifica que o endereço IP de destino é um que foi registrado pelo nó móvel, procura pela interface apropriada e envia o pacote para o nó móvel. No caso de um collocated care-of address, o nó móvel executa um processo similar quando recebe um pacote tunneled. O nó móvel remove o pacote externo (outer) para recuperar o pacote original e por último passa o conteúdo do pacote original para camada mais acima.

Todos os home agents e foreign agents devem implementar IP in IP Encapsulation [RFC 2003] para própositos de tunneling. Além do mais, eles devem implementar o encapsulamento mínimo (Minimal Encapsulation within IP [RFC 2004]) e encapsulamento generico (Generic Routing Encapsulation (GRE) [RFC 1701]. Nós móveis que são capazes de operar com um collocated care-of address têm necessidades idênticas com relação a tunneling.


[image: image16.wmf]Foreign Agent

Roteador

Host

Home Agent

Nó Móvel com Foreign Agent

Care-of Address

Nó Móvel com Collocated

Care-of Address

Pacote Original

Pacote 

Tunneled


Figura 4.9 – Roteando Pacotes para um Nó Móvel em um Foreign Link
4.5.3  Interceptação de pacotes pelo Home Agent
Existem dois modos nos quais um home agent pode interceptar pacotes destinados para o home address do nó móvel registrado. O primeiro método é através do aviso de acessibilidade (advertising reachability) para o home address do nó móvel, que geralmente é aplicado somente para os home agents que são roteadores com múltiplas interfaces. Neste caso, um pacote destinado para um nó móvel poderá chegar no home agent através de alguma interface diferente daquela conectada ao home link. O home agent intercepta o pacote sendo o Next Hop através do qual outros hosts ou roteadores alcançam o alvo no home link, como consequência natural do roteamento IP. 

O outro método envolve o uso de gratuitous 1 e proxy ARP 2. Consideremos um host no home link do nó móvel que tenta enviar um pacote para o nó móvel. Se o home link utiliza ARP para resolução de endereços (por exemplo, Ethernet) então o host irá enviar (broadcast) uma mensagem ARP Request a fim de determinar o endereço link-layer do nó móvel. Entretanto, se o nó móvel está atualmente registrado em um foreign link, é impossível receber esta mensagem, porque mensagens ARP nunca são passadas adiante por roteadores. Antes desta mensagem ARP Request tornar-se uma mensagem sem resposta, o home agent do nó móvel, que deve ter uma interface no home link, envia uma mensagem ARP Reply para o host, especificando o endereço link-layer do home agent correspondente ao home address do nó móvel. Isto faz com que o que o host envie os pacotes IP para o home agent, enquanto o nó móvel não estiver conectado ao seu home link. Desta forma, o proxy ARP é o segundo método pelo qual o home agent pode interceptar pacotes destinados ao home address do nó móvel.

Entretanto, se um nó móvel estava recentemente conectado a seu home link e enviou uma mensagem ARP Reply para o host especificando seu endereço link-layer, então é possível que alguns nós no home link poderão ter este endereço no cache ARP. Desta forma, qundo um nó móvel registra-se em um foreign link e o home agent não tem ainda nenhum binding existente para o nó móvel, o home agent deve enviar algumas mensagens ARP no lugar do nó móvel afim de atualizar o cache ARP. As mensagens ARP especificam o endereço link-layer do home agent correspondente ao endereço IP do nó móvel (home address).

Quando um nó móvel retorna para seu home link, ele deve atualizar da mesma forma os caches ARP para manter o endereço link-layer do nó móvel correspondente ao seu  home address (no lugar do endereço link-layer do home agent). O nó móvel realiza isto enviando uma série de gratuitous ARP quando retorna para seu home link. Similarmente, quando um nó móvel cancela seu registro com seu home agent, o home agent deve cessar o envio de mensagens ARP no lugar do nó móvel e deve começar a permitir que o nó móvel responda as mensagens ARP por si mesmo.

4.5.4  Integração da Tabela de Roteamento via Interfaces Virtuais

As entradas nas tabelas de roteamento IP têm no mínimo quatro campos: Target, Prefix-Length, Next Hop e Interface. Usualmente, o campo Interface contém um ponteiro para um device driver. O device driver contém as características específicas para o hardware da interface de rede e os protocolos para as camadas de níveis inferiores. Desta forma, o campo Interface é dito como o ponto para a interface física, porque o device driver invoca o hardware que transmite bits em algum meio.

O meio utilizado para integrar o tunneling dentro da tabela de roteamento é conhecido como interface virtual (virtual interface). Uma interface virtual é uma parte do software que, diferentemente da situação anterior, é responsável por executar o encapsulamento ou desencapsulamento do túnel, dependendo da circunstância. A figura 4.10 ilustra uma interface virtual no home agent. A Tabela de Roteamento correspondente a esta figura é mostrada na tabela. 4.3.

Target/ Prefix-Length
Next Hop
Interface

7.7.7.0 / 24
“direct”
1

default / 0
6.6.6.254
2

7.7.7.1 / 32

(home address do nó móvel)
1.1.1.1

(care-of address do nó móvel)
(

           Tabela 4.3 – Tabela de Roteamento para o Home Agent na Figura 4.10
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Figura 4.10 – Encapsulamento Via Interface Virtual no Home Agent
Examinemos o que ocorre quando um pacote chega para o home agent que é destinado ao home address do nó móvel (7.7.7.1). O pacote chega através de uma interface física (Interface Física 2) e vai para o topo da pilha do software de roteamento IP. O software de roteamento deve agora consultar a tabela de roteamento para decidir qual será o próximo passo. A melhor escolha (o maior casamento de prefixo) é uma rota específica para o home address do nó móvel, a última entrada na tabela 4.3. Então o home agent passa o pacote adiante para o Next Hop do care-of address do nó móvel (1.1.1.1) via interface (.

Desta forma, o software de roteamento IP invoca o software da interface ( e passando os pacotes IP e o Next Hop. Quando o software que implementa a interface ( é invocado, ele encapsula o pacote IP original dentro de um novo pacote IP no qual o campo Source Address é o home agent e o campo Destination Address é o Next Hop ou o care-of address do nó móvel. Quando a interface virtual termina de construir o pacote externo (outer), ele tem um novo pacote IP. Neste caso, o pacote deve ser submetido ao software de roteamento IP a fim de que este escolha o Next Hop e a interface de saída. Então, a interface virtual invoca o software de roteamento novamente.

O pacote encapsulado (outer) sendo apresentado para o software de roteamento IP, tem o campo Destination Address igual ao care-of address do nó móvel (1.1.1.1). O único casamento na tabela para isto é o roteador default, na segunda entrada. O roteador específica um Next Hop 6.6.6.254 via interface 2 (que é uma interface física). Desta forma, o software de roteamento IP invoca o device driver da interface 2, o qual constrói um frame FDDI e o envia através do anel de fibra para o nó cujo endereço é 6.6.6.254 (para ser roteado mais além para 1.1.1.1).

Rotas específicas apontando para interfaces virtuais são um modo elegante para home agents integrarem o processamento especial requerido pelo IP Móvel dentro de suas tabelas de roteamento IP existentes. Uma entrada similar é requerida no foreign agent para um nó móvel em visitação. A tabela de roteamento do foreign agent deve ser como a tabela mostrada na tabela 4.4.

Target/ Prefix-Length
Next Hop
Interface

5.5.5.0 / 24
“direct”
1

1.1.1.0 / 0
1.1.1.254
2

7.7.7.1 / 32
"direct"
1

Tabela 4.4 - Tabela de Roteamento para o Foreign Agent  na Figura 4.11
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Figura 4.11 - Interface Virtual: Desencapsulamento no Foreign Agent
Continuando o exemplo, quando o pacote tunneled chega no foreign agent (através de uma das interfaces físicas), ele é passado para o software de roteamento IP. Este software verifica que o destino do pacote (outer) é um dos endereços do foreign agent, isto é, o endereço que o pacote indica como uma care-of address. O software IP trata o pacote, passando-o (header e payload) para a camada acima, a qual manipula todos os pacotes IP os quais o campo IP Protocol for igual a IP, isto é, o software de interface virtual.

Enquanto nos home agents a interface virtual realiza o processo de encapsulamento, em foreign agents o mesmo realiza desencapsulamento. O software da interface virtual retira o IP header encapsulado (outer) e passa o payload, isto é, o pacote IP original encapsulado (inner) para o software de roteamento IP. Para o mesmo, o pacote IP original parece ter chegado através da interface virtual (. O software de roteamento IP agora tem um pacote IP cujo campo Destination Address não casa com nenhum dos endereços IP do foreign address, o que significa que a tabela de roteamento deve ser consultada afim de selecionar o Next Hop e a interface de saída.

O pacote que foi passado acima pelo software da interface virtual é o pacote IP original, no qual o campo Destination Address é o home address do nó móvel. O melhor casamento para este endereço é, claro, a rota específica (a terceira entrada na tabela 4.4). Isto especifica que cada pacote deve ser entregue direto para o nó móvel via interface física 1. Então, o foreign agent entrega o pacote para o software que implementa o device Ethernet e o pacote é transmitido através do foreign link para o nó móvel.

Envio de pacotes pelo nó móvel

Conforme mencionado anteriormente, um nó móvel conectado a seu home link opera como qualquer outro host fixo ou roteador com respeito ao roteamento de pacotes. De fato, um nó móvel no seu home link tem entradas idênticas em sua tabela de roteamento IP como outros nós conectados a este home link. Estas entradas na tabela de roteamento são tipicamente criadas pelos meios através dos quais os nós obtém seus endereços IP. Exemplos incluem configuração manual, DHCP e PPP IPCP (a interação entre o IP Móvel e o PPP).

Quando um nó móvel está conectado em um foreign link, ele deve ter um meio de determinar um roteador que pode enviar adiante os pacotes gerados pelo nó móvel. Existem alguns mecanismos disponíveis para que o nó móvel selecione um roteador. Podem ser considerados dois casos: um nó móvel que registra-se via um foreign agent e um nó móvel que registra-se diretamente com seu home agent.

Com um foreign agent

Se um nó móvel registra-se via um foreign agent, caso o nó móvel esteja ou não utilizando um foreign agent care-of address, a [RFC 2002] provê o nó móvel com duas alternativas primárias para sua escolha do roteador:

1. pelo próprio foreign agent, conforme especificado pelo IP Source Address nas mensagens Agent Advertisemet periodicamente transmitidas; e

2. qualquer roteador no qual o endereço aparece nos campos Router Address dentro das porções ICMP Router Advertisement [RFC 1256]  de qualquer mensagem Agent Advertisement ou Router Advertisement.
A primeira alternativa implica que o foreign agent com o qual o nó móvel está registrado, deve ser capaz de servir como roteador para todos pacotes gerados pelo nó móvel.  A segunda alternativa especifica que o nó móvel pode selecionar qualquer roteador no qual o endereço é listado nos campos Router Address nas mensagens Agent Advertisement geradas pelo foreign agent ou por qualquer roteador evidente enviando mensagens ICMP Router Advertisement. Entretanto, ao nó móvel não é permitido o envio de ARP Requests contendo seu home address em um foreign link. Nós móveis podem, entretanto, determinar o endereço link layer de roteadores através do armazenamento dos endereços link-layer fonte das suas respectivas mensagens advertisements. Entretanto, a segunda alternativa, na qual o nó móvel seleciona  o endereço do roteador com o mais alto nível de preferência (conforme descrito [RFC 1256]), é útil somente naquelas situações nas quais o nó móvel pode determinar o endereço link-layer do roteador sem enviar mensagens ARP Request contendo seu home address. Esta situação seria  quando o nó móvel usa um collocated care-of address e pode usar este endereço dentro de suas mensagens ARP. Nós móveis utilizando um foreign agent care-of address devem somente utilizar seus foreign agent como seus roteadores.

Todos os pacotes gerados por um nó móvel são enviados para o roteador que ele seleciona a partir das alternativas disponíveis, como descrito acima. Isto implica que o nó móvel configure sua tabela de roteamento como mostrado na tabela 4.5.

Target / Prefix-Length
Next Hop
Interface

0.0.0.0 / 0

(default)
(o endereço do roteador selecionado)
( a interface através da qual o nó móvel conecta-se ao foreign link)

Tabela 4.5 - Tabela de Roteamento do Nó Móvel quando conectado em um Foreign Link

Se um nó móvel moveu-se de seu home link para este foreign link, é aconselhável que o nó móvel armazene uma cópia das entradas da tabela de roteamento que ele usa em seu home link, pois cada uma delas deverá ser reestabelecida quando o nó móvel retornar de novo para seu home link.

Sem um Foreign Agent
Um nó móvel que registra um collocated care-of address em um foreign link que não possui um foreign agent também tem duas alternativas para selecionar um roteador. Primeiro, se existir um roteador no link enviando mensagens ICMP Router Advertisements, então o nó móvel pode usar qualquer um dos endereços listados no campo Router Address destas mensagens como endereço de um roteador.

Se não há um roteador enviando estas mensagens, então o nó móvel deve confiar no mesmo mecanismo pelo qual ele adquiriu seu collocated care-of address para prover um endereço de um roteador adequado. DHCP, um método pelo qual o nó móvel pode adquirir um collocated care-of address, pode também prover todo tipo de informações úteis para o nó móvel, incluindo o endereço do roteador. Similarmente, PPP IPCP pode prover o nó móvel com o endereço IP de um nó no outro lado do link PPP, o qual o nó móvel pode usar para passar adiante todos os seus pacotes. Finalmente, a configuração manual, se foi ou não utilizada pelo nó móvel para obter seu care-of address, pode ser utilizada para prover o nó móvel com o endereço de um roteador.

Determinando o endereço Link-Layer do Roteador 

Um nó móvel não deve transmitir uma mensagem ARP Request contendo seu home address em qualquer foreign link. Isto faria com que nós no foreign link sejam incapazes de comunicar-se com o nó móvel após este mover-se para um link diferente. Entretanto, um nó móvel que adquiriu um care-of address pode transmitir ARP Requests que contenham este care-of address. 

Roteadores enviando Advertisements
Quando um nó móvel usa seu foreign agent como roteador, então o nó móvel simplesmente armazena o campo Link-Layer Address dos respectivos frames que transportam as mensagens Agent Advertisements do foreign agent. Este endereço pode ser usado como o Link-Layer Destination Address nos frames que transportam pacotes IP gerados pelo nó móvel (incluindo a mensagem Registration Request do nó móvel).

Se o nó móvel está usando um roteador descoberto pelo recebimento de mensagens ICMP Router Advertisement enviada por este roteador, então o nó mó móvel deve também armazenar o campo Link-Layer Source Address destas mensagens. Este endereço é então usado como  Link-Layer Destination Address de frames que transportam pacotes IP gerados pelo nó móvel.

Roteadores não enviando Advertisements
Se um nó móvel usa qualquer outro roteador, isto é, qualquer outro que um enviando Advertisements, o nó móvel deve aprender o endereço link-layer deste roteador utilizando outros meios. No caso de links PPP, isto não é necessário porque não há endereço link-layer no PPP. Em um meio Ethernet, por exemplo, o único meio disponível para o nó móvel é geralmente ARP.

Se um nó móvel está usando um collocated care-of address, o nó móvel pode utilizar uma mensagem ARP para este roteador utilizando seu collocated care-of address como Sender Protocol Address em suas mensagens ARP Request. Realmente, o nó móvel pode colocar sua interface em "modo promíscuo" e tentar deduzir o endereço link-layer de seu roteador examinando os pacotes que são enviados através da rede. Um nó móvel usando um foreign agent care-of address pode simplesmente usar seu foreign agent como roteador, desde que seja trivial para o nó móvel obter o endereço link-layer do foreign agent.

Broadcasts

Os broadcasts de pacotes IP são, por definição, aqueles com um campo IP Destination Address que especifica um endereço broadcast. Endereços IP de broadcast são aqueles com todos os bits da parte do endereço correspondente ao host colocados em 1, isto é, eles têm a forma de prefixo de rede.11...11. Pacotes broadcast com este tipo de endereço de destino serão definidos como broadcasts de prefixos específicos, uma vez que eles são entregues para todos os nós que possuem um endereço com um casamento no prefixo de rede. No caso especial onde o comprimento do prefixo é de 0 bits, isto é, quando o endereço tem todos os bits em 1 (255.255.255.255), nós chamamos isto de um broadcast específico de link, uma vez que é entregue somente àqueles nós no link no qual isto é enviado. Broadcasts de prefixos específicos podem atravessar um ou mais roteadores antes de serem entregues para seus destinos, enquanto um broadcast específico de link não pode.

Um nó móvel pode obter um cópia dos broadcasts que são transmitidos em seu home link, mesmo quando o nó móvel está atualmente conectado em um foreign link. O nó móvel requisita que seu home agent envie adiante todos os broadcasts, tanto específicos de prefixo como específicos de link, colocando em 1 o bit B em suas mensagens Registration Request. Isto instrui o home agent para entregar uma cópia de cada broadcast para o nó móvel, via túnel. O mecanismo de entrega exato depende se o nó móvel esta usando um foreign agent care-of address ou um collocated care-of address.

Recebendo Broadcasts com um Collocated Care-of Address
  Um nó móvel com um collocated care-of address recebe pacotes broadcast exatamente da mesma maneira como ele recebe pacotes unicast. Seu home agent envia via túnel o pacote broadcast para o collocated care-of address do nó móvel, o nó móvel recupera o pacote do túnel e o nó móvel passa o pacote broadcast encapsulado (inner) para a camada acima. Um nó móvel usando um collocated care-of address deve colocar o bit D em 1 em suas mensagens Registration Request, para informar seu home agent que o próprio nó móvel está desencapsulando pacotes.

Recebendo Broadcasts com um Foreign Agent Care-of Address
Um nó móvel com um foreign agent care-of address recebe pacotes broadcast diferentemente da maneira na qual ele recebe pacotes unicast. Se um home agent simplesmente enviasse via túnel pacotes broadcast para um foreign agent care-of address, o foreign agent recuperaria o pacote e não teria a menor idéia do que fazer com isto, porque o campo IP Destination Address do pacote encapsulado (inner) seria um endereço broadcast e o foreign agent não saberia qual o nó móvel que supostamente deveria receber isto. Desta forma, o foreign agent não saberia em qual interface transmitir o pacote broadcast recuperado.

Por esta razão, o home agent deve usar Nested Encapsulation (múltiplos níveis de encapsulamento) para entregar pacotes broadcast para o nó móvel que registrou um foreign agent care-of address. Primeiro, o home agent encapsula um broadcast dentro de um primeiro pacote encapsulado com o campo IP Source Address igual ao home address do nó móvel e um IP Destination Address igual ao care-of address.

Deste modo, quando o pacote duplamente encapsulado chegar ao care-of address, o foreign agent desencapsula (uma vez) e verifica o pacote unicast o qual o endereço fonte é o endereço do home agent e o endereço de destino é o home adress do nó móvel. Este pacote parece com qualquer outro pacote unicast que o home agent poderá enviar via túnel para entrega no nó móvel. Portanto, o foreign agent verifica sua tabela de roteamento e envia o pacote para o nó móvel no link apropriado. O pacote unicast contendo o pacote broadcast encapsulado deve ser de-tunneled pelo nó móvel antes de ser passado para o protocolo da camada superior.

Um nó móvel com um foreign agent care-of address deve configurar o bit D em 0 em suas mensagens Registration Request. O home agent usa o estado do bit D para determinar se deve ser usada Nested Encapsulation para entregar broadcasts conforme descrito ou se deve ser usado um encapsulamento de um nível para entregar broadcasts conforme descrito anteriormente. Um nó móvel que coloca o bit B em 1 afim de receber pacotes broadcast deve ser capaz de recuperar pacotes (de-tunneling), independente do nó móvel usar um foreign agent ou collocated care-of address.

Enviando Broadcasts
O modo pelo qual um nó móvel envia broadcasts é independente do fato do mesmo ter um collocated care-of address ou um foreign agent care-of address. Entretanto, a transmissão de broadcasts pelo nó móvel depende do tipo de broadcast, conforme especificado pelos três seguintes casos:

1. Se o destino for um broadcast específico de link (255.255.255.255) para o foreign link do nó móvel, então o nó móvel simplesmente transmite o pacote no foreign link, usando o endereço link-layer de broadcast para entregar o frame contendo este pacote para todos os nós no link;

2. Se o destino for um broadcast especifico de link (255.255.255.255) para o home link do nó móvel, então o nó móvel deve enviar, por túnel, este pacote para seu home agent. O pacote encapsulado (outer) tem um campo IP Source Address igual ao home address do nó móvel e o campo IP Destination Address é o endereço do home agent do nó móvel;

3. Se o destino for um broadcast específico de prefixo (prefixo de rede.11...11), então o nó móvel tem duas alternativas. Primeiro, ele pode enviar pelo túnel o pacote para seu home agent como no item 2 acima. Segundo, o nó móvel pode transmitir o pacote normalmente, enviando-o em um frame link-layer o qual o campo Link-Layer Destination Address é aquele do seu roteador, como qualquer pacote unicast transmitido pelo nó móvel. Entretanto, alguns roteadores intermediários poderão ser configurados para filtrar em pacotes broadcast.

Desta forma, nós móveis podem participar em broadcasts como remetentes ou receptores, simplesmente configurando os bits apropriados (B e D) em suas mensagens Registration Request e utilizando os procedimentos descritos acima.

Multicasts

Multicasts IP são, por definição, aqueles pacotes com o campo IP Destination Address nos quais os quatro bits mais a esquerda são "1110", isto é, eles tem o formato 1110.grupo-de-multicast. Na notação decimal, a faixa de endereços de multicast IP. Também conhecido como Endereços Internet Classe D, é portanto 224.0.0.1 até 239.255.255.255

Cada nó pode enviar um pacote para um grupo multicast, simplesmente construindo um pacote IP no qual o campo IP Destination Address é configurado com o endereço multicast de grupo. Remetentes não precisam ser membros de um grupo a fim de enviar pacotes para estes grupos. Um nó torna-se um membro de um grupo multicast e, portanto, passa a receber os pacotes enviados pelo grupo, através do envio de mensagens especiais para Roteadores Multicast. Um Roteador Multicast é um roteador que é capaz de rotear pacotes multicast.

As mensagens que os nós usam para unirem-se a grupos multicast são definidas pelo Internet Group Manegement Protocol (IGMP) [RFC 1112]. Especificamente, nós enviam IGMP Host Membership Reports para expressar seus desejos de unirem-se a grupos multicast. IGMP, como ICMP, é considerado ser uma parte da camada de rede. Também como ICMP, mensagens IGMP são transportadas dentro da área de payload  de pacotes IP.

Roteadores multicast usam protocolos especiais de roteamento multicast a fim de trocar informações de acessibilidade sobre membros individuais de cada grupo. Cada roteador multicast computa  uma árvore de entrega que descreve como pacotes multicast devem ser roteados para membros de cada grupo. Rotas multicast entregam pacotes usando algoritmos especiais que previnem que pacotes sejam duplicados a menos que eles absolutamente devam ser.

Ao contrário do unicast IP e o broadcast IP, pacotes IP multicast são roteados baseados tanto do campo IP Destination Address (o endereço do grupo) e o campo IP Source Address (o endereço do remetente). O IP Source Address deve ser topologicamente correto, isto é, o prefixo de rede de um campo IP Source Address deve ser igual ao prefixo de rede do link no qual o multicast IP é originado. Um nó que envia  um pacote multicast deve estar conectado em seu home link. Obviamente, isto causa problemas para nós móveis que estão atualmente conectados em um foreign link;
Nós Móveis como Remetentes de Multicast no Foreign Link
Um nó móvel que está conectado em um foreign link não deve enviar pacotes multicast diretamente neste link usando seu home address no campo IP Source Address, caso contrário, roteadores multicast não serão capazes de entregarem os pacotes para todos os receptores do grupo. Cada nó móvel tem duas opções para enviar multicasts. Primeiro, o nó móvel pode enviar por túnel os pacotes para seu home agent, exatamente como especificado  para pacotes broadscast. Este método requer que o home agent do nó móvel seja um roteador multicast, isto é, o home agent deve ser capaz de enviar adiante pacotes IP multicast.

Alternativamente, o nó móvel que adquiriu um collocated care-of address pode usar como endereço fonte IP este endereço, em seus pacotes multicast e enviá-los diretamente no foreign link. Este método requer que um ou mais roteadores multicast estejam presentes no foreign link. Além disso, este método é somente útil caso a aplicação multicast não utilize o campo IP Source Address de pacotes multicast como identidade do remetente, desde que o care-of address do nó móvel (e consequentemente o campo IP Source Address) não se modifique quando o nó móvel mover-se.

Nós Móveis como Receptores de Multicasts no Foreign Link 

Um receptor deve enviar IGMP Host Membership Reports no link o qual ele está conectado para informar a um roteador multicast vizinho que o nó deseja receber multicasts de um grupo especifico.  Um nó móvel que está conectado em um foreign link tem duas opções disponíveis se ele deseja receber multicast.

A primeira opção é o nó móvel enviar por “túnel” pacotes IGMP para seu home agent, o qual assume que o seu home agent também é um roteador multicast. O home agent então adiciona o nó móvel na árvore de entrega multicast. Para realmente entregar pacotes multicast, o home agent envia por túnel os pacotes para o nó móvel. O formato destes pacotes tunneled depende se o nó móvel está usando um foreign agent care-of address ou um collocated care-of address e o mecanismo é exatamente o mesmo para pacotes broadcast como descritos em Recebendo Broadcasts com um Foreign Agent Care-of Address e recebendo Broadcasts com um Collocated Agent Care-of  Address.

A primeira opção, na qual o nó móvel une-se à árvore de entrega multicast, por via de seu home agent, é útil naquelas situações nas quais o grupo multicast é administrativamente restrito a um grupo especifico de links próprios, por exemplo, por uma corporação.

A segunda opção para um nó móvel que deseja receber multicast é o envio de mensagens IGMP Membership Reports pelo nó móvel diretamente no foreign link. Isto assume que existe no mínimo um roteador multicast presente no foreign link. Se o nó móvel tem um collocated care-of address, então o nó móvel deve usar este endereço como endereço fonte IP em seus pacotes IGMP, embora um nó móvel com um foreign agent care-of address possa usar seu home address para enviar estes pacotes. Mensagens IGMP raramente informam o roteador multicast vizinho que existe um receptor presente, o roteador multicast normalmente não se importa com a identidade do receptor.

A segunda opção, na qual o nó móvel une-se à árvore de entrega multicast por via de um roteador multicast no foreign link, poderá ser mais eficiente que unir-se por via de seu home agent. Este seria o caso quando existem vários receptores de um grupo multicast simples simultaneamente conectados no mesmo link. No primeiro método, cada receptor deveria obter uma cópia particular do multicast via um túnel a partir de seu home agent, o que implica em muitas transmissões no foreign link. No segundo método, o roteador multicast transmite cada pacote multicast individual somente uma vez no foreign link Finalmente, um nó móvel que une-se a grupo via um roteador no foreign link deve unir-se novamente a este grupo quando ele move-se para um novo link, se ele deseja manter-se como membro deste grupo.

Usando os procedimentos descritos, um nó móvel pode participar nas mesmas comunicações multicast e broadcast, tanto quando conectado em um foreign link como quando conectado em seu home link. Especificamente,  um nó móvel conectado em um foreign link pode enviar e receber tanto pacotes broadcast e multicast, quanto pacotes unicast. Isto acompanha a filosofia do IP Móvel, que é prover para o nó móvel a mesma conectividade que ele tem em seu home link, independente do seu ponto de conexão corrente na rede.

Van Jacobson

O TCP mais o cabeçalho IP são 40 bytes no total, em comprimento e, desta forma, é desejável comprimir a redundância ou informações de cabeçalho inúteis quando transmitindo-os sobre um link lento e limitado em banda. O mecanismo padrão da Internet que realiza isto é comumente referido como “Van Jacobson Header Compression”. A compressão de cabeçalho TCP/IP é documentada na [RFC 1144].

Devido ao fato do IP Móvel ser uma escolha natural para a computação wireless, e links wireless tendem a ser lentos e limitados em banda, é desejável que o nó móvel e o foreign agent sejam capazes de comprimir cabeçalhos TCP/IP. Desta forma, o IP Móvel permite que o nó móvel e o foreign agent negociem o uso da compressão de cabeçalho Van Jacobson como parte do procedimento de registro do IP Móvel.

Especificamente, um nó móvel que deseja compressão de cabeçalho, configura o bit V em 1 dentro de suas mensagens Registration Request, mas somente quando registrando-se com um foreign agent que indicou suporte para compressão de cabeçalho através do bit V (1) nas mensagens Agent.

A [RFC 1144] diz ainda que o uso da compressão de cabeçalho requer que o protocolo da camada de enlace seja capaz de distinguir entre pacotes comprimidos e pacotes não comprimidos. A compressão do cabeçalho no contexto do IP Móvel deve somente ser executada sobre aqueles links que empregam protocolos da camada de enlace que definem mecanismos padrões para transmitir pacotes comprimidos ou não.

O PPP, por exemplo, é um protocolo da camada de enlace que tem seu próprio mecanismo para negociar a utilização da compressão de cabeçalho Van Jacobson. A maioria dos protocolos das LANs mais comuns nos quais o IP Móvel trabalha (Ethernet, FDDI, Token Ring) não tem como distinguir pacotes IP comprimidos e não comprimidos. Entretanto, o CDPD e vários outros meios wireless possuem protocolos de camada de enlace que podem realizar esta distinção.

Assumindo a presença de um link-layer o qual pode distinguir entre pacotes IP comprimidos ou não, a seguinte informação pode ser utilizada durante a implementação do nó móvel ou do foreign agent para determinar como comprimir cabeçalhos TCP/IP comprimidos enviados entre estes dois nós no foreign link.

Primeiro, a [RFC 1144] requer um link físico tratado com dois  independentes links simplex (um em cada direção) a fim de trabalhar corretamente. Um nó móvel que tenha negociado com sucesso o uso de compressão com um foreign agent (durante o registro) deve usar este foreign agent como roteador para todos os pacotes que ele gera. Isto provém o fluxo do tráfego bidirecional através de um único link requerido pela [RFC 1144].

Também, a compressão de cabeçalho conforme definida na [RFC 1144] utiliza o conceito de “compression slots” para fazer a compressão TCP/IP mais eficiente, mesmo quando dados estão fluindo sobre múltiplas e simultâneas conexões TCP. Tanto o nó móvel como o foreign agent assumem que o número de compression slots é 16, desde que não exista um mecanismo de protocolo definido dentro do escopo do IP Móvel para que o nó móvel e o foreign agent possam negociar um número de slots diferente.

Finalmente, desde que PPP IPCP (Internet Protocol Control Protocol) [RFC 1332] da mesma forma provém um mecanismo de negociação de uso de compressão de cabeçalho Van Jacobson, nós móveis que conectam-se em foreign agents via links PPP não devem configurar o bit V em 1 em suas mensagens Registration Request. Isto seria redundante e ambíguo. Nós móveis devem permitir que o software de compressão PPP execute a compressão e descompressão do cabeçalho, bem como o foreign agent.  

5 Tunneling

4 Introdução

Este capítulo provê informações sobre tunneling. Serão descritos em detalhes cada método de encapsulamento, que pode ser usado por um entry-point de um túnel. Serão os três tipos de tunneling usados pelo IP Móvel: IP in IP Encapsulation, Minimal Encapsulation e Generic Routing Encapsulation (GRE)

5.2 Fragmentação IP

Vários protocolos da camada de enlace e o hardware sob os quais os mesmos trabalham, colocam um limite máximo de tamanho de um frame que elas são capazes de transferir. Este limite, chamado de link MTU (maximum Transfer Unit), limita o máximo tamanho de um pacote IP que pode ser transferido dentro de um frame simples. Um pacote IP maior que MTU do link no qual o pacote será transmitido deve ser fragmentado antes do mesmo ser transmitido. Fragmentação é o processo pelo qual um pacote IP grande é segmentado em partes menores, chamados fragmentos, de modo a permitir que estes possam ser encaixados dentro do MTU. 

Fragmentação pode ocorrer quando dois hosts, por sua vez conectados em um link com um grande MTU, comunicam-se via roteadores, que são conectados via um link com um MTU menor. Para evitar fragmentações desnecessárias, o IPv4 recomenda e o IPv6 requer que os hosts descubram o MTU do caminho entre a fonte e o destino. O MTU do caminho será o menor entre todos os MTU's individuais do caminho entre a fonte e o destino. Os hosts IPv4 podem descobrir o MTU do caminho usando o procedimento definido na [RFC 1191].

A fragmentação IP é realizada tanto pela fonte original de um pacote ou por um Roteador ao longo do caminho até o último destinado. Os fragmentos são criados e reconstruídos de modo a formar o pacote original no destino final. A exceção é a fragmentação que ocorre dentro de um túnel, onde os fragmentos do túnel são reconstituídos no exit-point do túnel, que é de fato, o destino final de um pacote "tunneling".

Um nó com um pacote IP para transmitir, tanto um host gerando um pacote ou um roteador enviando o pacote, compara o tamanho do pacote com o MTU do link no qual a tabela de roteamento do nó especifica que o pacote deve ser transmitido. Se o pacote é grande demais para encaixar dentro do MTU do link, conforme determinado pelo campo IP Total Lenght, então o pacote é fragmentado.

A exceção a esta regra são os pacotes IP que possuem o bit "Don't fragment" em 1 dentro do cabeçalho IP. Um nó pode modificar este bit a fim de efetuar a descoberta do MTU do caminho, conforme definido na [RFC 1191]. Neste caso, se os pacotes precisam ser fragmentados, eles serão descartados e uma mensagem ICMP é enviada a fonte original do pacote. A mensagem ICMP será a  "Type Destination Unreachable", no qual o campo "Code" é colocado em 1 para indicar que fragmentação seria necessária, porém não executada, pois o bit "Don't fragment" está colocado em 1.

5.2.1 Procedimento de Fragmentação 

Quando um nó tem um pacote para transmitir que deve ser fragmentado, ele realiza o seguinte procedimento:

1. Ele segmenta a porção de payload de um pacote em um segmento com o maior tamanho possível, de modo que cada fragmento resultante, incluindo o cabeçalho IP, encaixe dentro de um frame link-layer. O tamanho do fragmento deve ser um número inteiro múltiplo de 8 bytes, devido ao modo no qual o tamanho é codificado dentro do cabeçalho IP resultante (o fragmento final não deve ser um número inteiro múltiplo de 8 bytes e é provável que seja de um tamanho diferente do resto).

2. Ele anexa uma cópia do cabeçalho IP original para cada um dos fragmentos do payload para formar um fragmento IP. Para cada fragmento IP resultante, o nó deve:

a. certificar-se que o campo "IP Identification" de todos os fragmentos sejam idênticos;

b. colocar em 1 o bit do campo "IP Fragment Offset" de cada fragmento para permitir ao reconstituidor entender a ordenação dos fragmentos;

c. colocar em 1 o campo "IP Total Length" de cada fragmento IP individual, não o total original do pacote IP; e

d.  colocar em 0 o bit "IP More Fragments" do último fragmento e colocar este bit em 1   para todos os outros fragmentos, inclusive o primeiro.

O nó fragmentador transmite cada fragmento usando o procedimento normal de roteamento IP para selecionar o próximo passo. Quando os fragmentos chegam a seu destino, eles são reconstituídos da seguinte forma:

· fragmentos com os mesmos campos "IP Source Address", "Destination Address", "Protocol" e "Identification" são colocados dentro do mesmo buffer de reconstituição, onde são acomulados até que todos os fragmentos individuais do mesmo pacote original tenham chegado;

· quando o último fragmento chega, o pacote original é recuperado, o buffer é liberado e o pacote original é processado mais além como se isto tivesse chegado não fragmentado (frequentemente sendo passado para o protocolo de nível mais alto, indicado pelo campo "IP Protocol"; e

· se todos os fragmentos não chegam dentro de período de tempo razoável, o buffer é liberado e quaisquer que sejam os segmentos que cheguem, os mesmos serão descartados.

5.2.2 IPv4 Path MTU Discovery 

Será descrito brevemente o Path MTU Discovery [RFC 1191] para o IPv4. Este processo é intimamente relacionado com fragmentação e a [RFC2003], IP in IP Encapsulation define um comportamento específico para entry-points de túnel, a fim de suportar isto.




Figura 5.1 - Fragmentação IP
Antes da [RFC 1191], um nó IPv4 enviando um pacote selecionava um MTU baseado na localização do destino. Se o destino estava conectado no mesmo link (conforme determinado pela tabela de roteamento), o MTU do link era também utilizado como MTU do caminho. Se o destino estava conectado em algum outro link, então o menor link MTU do transmissor e 576 bytes (o tamanho de um pacote que todos os os nós IPv4 devem ser capazes de receber) era usado como MTU do caminho. Em muitos casos, isto resultava num MTU do caminho muito grande ou muito pequeno, dependendo das circunstâncias.

 O método definido na [RFC 1191] funciona da seguinte maneira:

· O transmissor assume que o MTU do caminho é o MTU do link sobre o qual ele envia os pacotes para alcançar o destino;

· O transmissor envia todos os pacotes IP para o destino com o bit "Don't Fragment" com o valor 1;

· Qualquer roteador ao longo do caminho normalmente requerido para fragmentar o pacote, porque seu próximo link (Next Hop) tem um MTU menor do que o comprimento total do pacote, envia uma mensagem ICMP "Destination Unreachable" alertando que a fragmentação é necessária para o transmissor e descarta o pacote original;

· Após receber estas mensagens ICMP, o transmissor reduz sua estimativa sobre o MTU do caminho e começa a enviar pacotes menores para o destino;

· Quando não mais mensagens ICMP do tipo acima descrito forem recebidas pelo transmissor, ele descobriu o MTU do caminho para o destino.

A [RFC 1191] propõe uma melhoria na mensagem ICMP "Destination Unreachable" código "fragmentation needed and DF set", originalmente definida na RFC[792]. Especificamente, o roteador gerando a mensagem inclui o "Next-Hop MTU" para o link que fez com que o roteador gerasse a mensagem. Deste modo, o transmissor original sabe extamente quanto precisa reduzir sua estimativa do MTU do caminho cada vez que ele recebe uma destas mensagens ICMP.   

5.3 IP in IP Encapsulation
IP in IP Encapsulation, como definido na [RFC 2003], é o método padrão da Internet para encapsular um pacote IPv4 completo dentro do payload de um outro pacote IPv4. Home agents e foreign agents devem implementar IP in IP Encapsulation a fim de realizar o túnel entre o home agent e o care-of-address.

5.3.1 Formando um pacote Encapsulado

IP in IP Encapsulation é bastante simples. Um primeiro pacote IP é colocado dentro do payload de um novo pacote IP e os campos do cabeçalho do pacote externo (outer) são configurados da seguinte forma:

· o campo "Version" é configurado com 4;

· os bits "Type of Service" (TOS) são copiados do cabeçalho do pacote interno (inner);

· o campo "Source Address" e o "Destination Address" são configurados com o entry-point e o exit-point do túnel, respectivamente;

· os campos "Internet Header Length" (IHL), o "Total Length" e o "Checksum" são recalculados para o cabeçalho externo;

· os campos "Identification", "Flags" e "Fragment Offset" são configurados como especificado pela [RFC 791] para qualquer pacote IP. Especificamente, um único valor é colocado dentro do campo "Identification" e os campos "Flag" e "Fragment Offset" são configurados de acordo com a necessidade ou não dos pacotes encapsulados serem fragmentados. O bit "Don't Fragment" do cabeçalho do pacote externo é sempre colocado em 1 se o cabeçalho do pacote interno tem o mesmo bit com o valor 1, o que permite que o processo Path MTU Discovery trabalhe corretamente, na presença de túneis IP;

·  o campo "Protocol" é configurado com 4 para indicar que o payload possui um pacote IP (cabeçalho mais payload); e

· o campo "Time to Live" é configurado com um valor grande o bastante para entregar o pacote encapsulado para o exit-point do túnel.

O campo "Time to Live" do cabeçalho do pacote IP encapsulado interno (inner) é decrementado pelo entry-point do túnel se o pacote está sendo enviado, por exemplo, de uma interface física para dentro do túnel. Similarmente, até ser desencapsulado, o campo "Time to Live" de um cabeçalho IP de um pacote encapsulado (inner) é decrementado pelo exit-point de um túnel se um pacote está sendo enviado, por exemplo, do túnel para uma interface física.

Deste modo, túneis implementados usando IP in IP Encapsulation aparecem como um simples link virtual para pacotes que passam através deles. Por exemplo, um pacote que chega em um primeiro roteador, passa através de um túnel que começa no primeiro roteador, surge do túnel no segundo roteador e é direcionado além, em direção a seu destino final, terá seu campo "Time to Live" decrementado duas vezes, exatamente como se o túnel fosse um simples link conectando estes dois roteadores.

5.3.2 Retransmitindo Mensagens ICMP 

O ICMP (Internet Control Message Protocol) [RFC 792] define um grupo de mensagens que provém informações de diagnóstico e reporta condições de erro. Mensagens ICMP geradas por um host ou roteador em resposta a um pacote IP são enviadas para a fonte original do pacote e geralmente provém informações úteis para esta fonte.

Entretanto, mensagens ICMP geradas em resposta a um pacote enviado via túnel são enviadas para o entry-point do túnel, não necessariamente para a fonte original do pacote encapsulado interno (inner). Em várias circunstâncias, entretanto, isto é útil para informar a fonte original do pacote interno quando uma mensagem ICMP é gerada dentro do túnel. Desta forma, a [RFC 2003] define o comportamento de um entry-point  de um túnel em substituir certas mensagens ICMP para a fonte original.

Soft State

Conforme especificado na [RFC 792], mensagens ICMP enviadas para a fonte de um pacote IP contém um cabeçalho ICMP e uma parte do pacote IP original. Esta parte do pacote é somente requerida para ser o cabeçalho IP mais um payload de 8 bytes no mínimo. Infelizmente, 8 bytes não são suficientes para conter o endereço fonte e o endereço destino de um pacote interno (inner) no caso do pacote ser encapsulado. Isto normalmente torna possível para o entry-point do túnel determinar qual nó era a fonte do pacote interno original.

Entretanto, mantendo uma informação chamada soft state (estado soft), um entry-point de um túnel pode determinar isto através de uma mensagem ICMP recebida de dentro do túnel. Soft state é um grupo de variáveis que descrevem a corrente característica de um túnel. Esta variáveis incluem:

· Path MTU do túnel;

· O comprimento de um túnel, medido em "hops"; e

· Se o final de um túnel é ou não atingível.

O entry-point atualiza seu soft state baseado em mensagens ICMP que ele recebe de roteadores dentro do túnel. Por exemplo, se o entry-point coloca em 1 o "Don't Fragment" bit no cabeçalho encapsulado (outer) e recebe uma mensagem ICMP "Destination Unreachable" código "fragmentation needed and DF set", então o entry-point sabe que pecisa decrementar sua estimativa do Path MTU do túnel.

Similarmente, se o entry-point recebe uma mensagem "Time Exceeded", código "time to live exceeded in transit", então ele sabe que o valor que ele está usando para o campo "Time to Live" dentro do cabeçalho IP encapsulado (outer) é muito pequeno e é necessário incrementar sua estimativa do comprimento do túnel.

E o entry-point do túnel recebe uma mensagem "Destination Unreachable", código "net/host/protocol unreachable", então o entry-point do túnel é atualmente não atingível, devido a alguma falha de roteamento permanente ou temporária.

Usando Soft State para retansmitir Mensagens ICMP para o Remetente Original  

Um entry-point utiliza estas variáveis para gerar mensagens ICMP para a fonte original no momento que ele encapsula o pacote para entrega dentro do rúnel, não necessariamente no momento que o entry-point recebe uma mensagem ICMP de dentro do túnel.

Por exemplo, considerando um pacote chegando em um home agent, que será enviado pelo túnel para um endereço care-of address de um nó móvel. O home agent examina o "Total Length" do pacote para verificar se ele excede a medida soft state do Path MTU do túnel. Caso exceda, então o home agent sabe que o pacote deve ser fragmentado a fim de alcançar o exit-point do túnel. Se o pacote também tem seu bit "Don't Fragment" em 1, então o home agent imediatamente gera uma mensagem ICMP "Destination Unreachable", código "fragmentation needed and DF set", e descarta o pacote original.

O home agent não espera por uma mensagem ICMP ser gerada dentro do túnel para este pacote, antes de enviar uma mensagem ICMP para a fonte original. Além do mais, o home agent confia em seu prévio conhecimento do Path MTU do caminho, representado pelo soft state do túnel, para imediatamente gerar a mensagem "unreachable" para a fonte original do pacote. A [RFC 2003]  trata detalhes consideráveis, tais como se as mensagens de dentro do túnel deveriam ou não serem substituídas para a fonte original do pacote interno.

5.4 Minimal Encapsulation

Minimal Encapsulation dentro do IP, como definida na [RFC 2004], é uma forma de "tunneling" que pode ser usada no IP Móvel. O objetivo da Minimal Encapsulation é diminuir o número de bytes adicionais que são necessários para implementar um túnel. Isto é feito removendo a informação redundante transportada tanto pelo o cabeçalho IP encapsulado (outer), como pelo cabeçalho IP encapsulado (inner) na  IP em encapsulamento IP.

5.4.1 Formando um Pacote Encapsulado

Um pacote IP original é formado usando Minimal Encapsulation da seguinte forma:

1. Um cabeçalho mínimo é inserido entre o cabeçalho IP original e o payload original.

2. O cabeçalho IP original é modificado da seguinte forma:

a. o campo "Protocol" é configurado com o valor 55, que identifica o novo payload como um pacote "tunneled" minimamente encapsulado;

b. os campos "Source Address" e "Destination Address" são substituídos pelos endereços do entry-point e do exit-point do túnel, respectivamente;

c. os campos "Internet Header Length" (IHL), "Total Length" e "Checksum" são recalculados para o novo cabeçalho e payload; e

d. o campo "Time to Live" é decrementado se o entry-point está roteando o pacote a partir de alguma interface física para a interface do túnel. Se o entry-point é também a fonte do pacote original, então o "Time to Live" não é decrementado.

3. O cabeçalho mínimo é preenchido da seguinte forma:

a. campo "Protocol" é copiado a partir do campo "Protocol"do cabeçalho IP original;

b. o bit "Original Source Address Present" (S) é colocado em 0 se o entry-point do túnel é idêntico a fonte do pacote IP original, caso contrário, é colocado em 1;

c. o "Header Checksum" é recalculado sobre o cabeçalho mínimo (após o resto do cabeçalho ter sido construído);

d. se o entry-point do túnel não é a fonte original do pacote, então o campo "Original Source Address" é copiado a partir do endereço IP fonte do pacote IP original. Caso contrário, o campo não está presente no pacote "tunneled".
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Figura 5.2 - Encapsulamento Mínimo
Desta forma, o tamanho do cabeçalho mínimo, e consequentemente, o overhead do túnel implementado via Encapsulamento mínimo é também 8 ou 12 bytes, dependendo se o entry-point é também a fonte do pacote original.

5.4.2 Fragmentação

O procedimento para desencapsular um pacote minimamente encapsulado envolve o restabelecimento do cabeçalho IP original a partir dos campos dentro do cabeçalho mínimo. Como a figura 5.2 mostra, não há espaço do cabeçalho mínimo para armazenar informações sobre o pacote original. Como resultado, o entry-point de um túnel deve usar IP in IP Encapsulation afim de criar o túnel para estes pacotes originais que já estão fragmentados.

Minimal Encapsulation não pode ser usada quando um pacote original já esta fragmentado, Em contraste, um pacote encapsulado (outer) deve ser fragmentado a fim de atravessar um túnel com um pequeno Path MTU, mas um pacote original que já está fragmentado não pode ser enviado por túnel via Minimal Encapsulation.

5.4.3 Time to Live e Tunnel Length

IP in IP Encapsulation faz com que o túnel pareça um link virtual simples para o pacote original. O campo "Time to Live" do pacote é decrementado somente na entrada e saída do túnel. Em contraste, Minimal Encapsulation expõe um pacote original para todos os links entre o entry-point e o exit-point.

Um pacote original atravessando um túnel com Minimal Encapsulation, terá seu "Time to Live" decrementado em todos os roteadores entre o entry-point e o exit-point. Desta forma, uma nova situação surgirá quando um pacote minimamente encapsulado (onde o campo "Time to Live" é decrementado em cada roteador dentro de um túnel longo) poderá não ser capaz de alcançar o destino que deveria ser atingido via IP in IP Encapsulation (onde o campo "Time to Live" é decrementado somente no entry-point e no exit-point do mesmo túnel longo). 

5.4.4 Retransmitindo mensagens ICMP 

Procedimentos para retransmitir mensagens ICMP para o remetente original são os mesmos tanto para Minimal Encapsulation, como para IP in Encapsulation IP. A implementação da Minimal Encapsulation deve manter o soft state, porque o tamanho do cabeçalho mínimo (8 ou 12 bytes) ainda significa que mensagens ICMP de dentro do túnel não conterão o endereço IP da fonte original, exceto no caso onde o entry-point do túnel seja o mesmo que o endereço original da fonte do pacote.

5.4.5 Prevenindo Encapsulamento Recursivo

Os procedimentos para prevenir encapsulamento recursivo na Minimal Encapsulation são os mesmos para IP in IP Encapsulation.

5.5 Generic Routing Encapsulation (GRE)

Generic Routing Encapsulation (GRE) [RFC 1701] é o método final para criação de túnel, suportado pelo IP Móvel. O GRE suporta outros protocolos de camada de rede, além do IP. Isto permite que um pacote de um primeiro protocolo seja encapsulado dentro do campo de payload de um pacote de um segundo protocolo.  Isto é um contraste em relação ao IP in IP Encapsulation e a Minimal Encapsulation, pois ambos suportam somente o IP.

5.5.1 Encapsulamento Multiprotocolo 

Considere o caso de um pacote da camada de rede de um primeiro protocolo que deve ser encapsulado dentro de um pacote da camada de rede de um segundo protocolo. A [RFC 1701] chama o pacote interno de payload packet e o pacote externo de delivery packet. Se considerarmos a possibilidade de P diferentes tipos de payload packets e D diferentes tipos de delivery packets, seria necessário um número de  D x P documentos para especificar como encapsular todos os vários payload packets dentro de todos os vários delivery packets.

Entretanto, com GRE é somente necessário um número P + D, P documentos descrevendo como encapsular os vários payload packets dentro do GRE e D documentos especificando como encapsular o GRE dentro dos vários delivery packets. Se P e D são grandes, como são em organizações que possuem diversos protocolos sendo utilizados em suas redes, então o GRE provém uma melhor solução.

A figura 5.3 ilustra o processo da encapsulamento GRE. O cabeçalho GRE é colocado entre o payload packet e o delivery packet, e os campos do cabeçalho GRE são preenchidos como especificado na [RFC 1701]. O caso no qual o pacote payload e o delivery são ambos pacotes IPv4, como deveriam ser no caso de um túnel do home agent para o foreign agent no IP Móvel, como mostrado na figura 5.3. 

5.5.2 Prevenindo Encapsulamento Recursivo

Diferentemente do IP in IP Encapsulation e do Minimal Encapsulation, o GRE provê uma proteção implícita contra encapsulamento recursivo. A Figura 5.3 mostra o cabeçalho IP. O comprimento mínimo de um cabeçalho GRE é 4 bytes, se nenhum dos campos opcionais está presente .

Uma particularidade é o campo "Recur" no cabeçalho GRE, que é um contador que mantém a informação de encapsulações adicionais que são permitidas. Um roteador que dará continuidade no processo de túnel de pacote encapsulado através do GRE, examina este campo antes de fazê-lo. Se o campo "Recur" não é zero, então o pacote deve ser encapsulado  mais além e o campo "Recur" no novo cabeçalho GRE é decrementado. Caso contrário, se o campo "Recur" for zero, então o pacote não deve ser encapsulado além e será descartado. Um mecanismo similar foi proposto para prevenir encapsulamento recursiva no IPv6. 
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Figura 5.3 - Generic Routing Encapsulation (GRE)
6. Integrated Digital Enhanced Network - iDEN

6 Introdução

Este capítulo descreve o uso do IP Móvel em uma rede wireless comercial de alta performace  oferecida pela Motorola. O iDEN é um sistema de comunicação compartilhado que opera na faixa de frequências de 800 MHz, 900 MHz e 1,5 GHz em várias partes do mundo. O objetivo deste capítulo é fornecer uma breve introdução sobre o iDEN e descrever como o IP Móvel provê parte da solução de mobilidade para o Packet Data Service.  

6 Serviços disponíveis no sistema iDEN

Um usuário do sistem iDEN, assumindo-se que ele tenha contratado um provedor de serviço correspondente, tem acesso a todos os seguintes serviços de sua unidade rádio iDEN:

· Interconexão Telefônica, que provê chamadas telefônicas digitais, de alta fidelidade, como celulares;

· Digital Dispatch, que provê comunicações de uma unidade para várias outras, também chamadas comunicações orientadas a grupo;
· Serviços de mensagens, que provêm trocas de mensagens alfanúmericas em ambos os sentidos, similarmente àquelas disponíveis em sistemas paging avançados;

· Circuit-switched data e serviços de Fax, que provêm comunicações da mesma forma que um modem, para computadores ou aparelhos de Fax conectados; 

· Packet Data, que provê serviços de comunicação de dados baseados no IP Móvel para nós móveis.
O serviço Circuit-switched data é similar ao serviço de dados oferecido em sistemas  celulares da geração atual (2G), na qual o usuário gera uma chamada telefônica e tem um único acesso para o canal de dados pela duração da chamada. O sistema de tarifação para este serviço baseia-se na duração da conexão e não na quantidade de dados transferidos.

Em contraste ao Circuit-switched data, o serviço packet data do iDEN é caracterizado pelo compartilhamento do canal de dados por múltiplos usuários que simultaneamente competem pelo acesso ao canal quando possuem um frame para transmitir, como nós em uma rede Ethernet. Devido ao fato de um usuário consumir muito pouco dos recursos do sistema quando ele não está ativamente transmitindo ou recebendo dados, o modelo de tarifação para serviços de dados orientados a pacotes é baseado na quantidade de dados transferidos.

6 iDEN Packet Data

A arquitetura do sistema iDEN no que diz respeito ao packet data é mostrado na figura 6.1. Geograficamente, uma rede metropolitana do iDEN corresponde aproximadamente a uma grande área metropolitana ou cidade. Esta rede contêm várias Enhanced Base Transceiver Sites, cada uma consistindo de um ou mais canais para packet data. Estes sites são conectados a um banco de foreign agents, que estão interconectados através de uma grande rede IP.

Os clientes conectam suas redes ao sistema iDEN packet data, da mesma forma como eles conectam-se à Internet, isto é, através de links de rede como Frame Relay, ATM, enlaces E1 privativos, etc, que terminam em um dos roteadores da rede IP. Do ponto de vista do IP Móvel, a arquitetura iDEN permite aos clientes com suas próprias redes utilizarem seus próprios home agents se eles assim desejarem. A arquitetura também permite aos provedores de serviço possuirem ou operarem seus home agents em favor daqueles clientes os quais não possuem uma rede ou que escolhem não operar home agents.

O serviço packet data consiste dos componentes apresentados anteriormente. Serão mostrados 

mais adiante maiores detalhes de como eles operam juntos para realizar o serviço IP Móvel para nós móveis.

6 O link aéreo do iDEN

O link aéreo do iDEN utiliza uma técnica de modulação adaptativa para maximizar o throughput do canal. Como em sistemas de rádio comuns, cada canal de dados consiste em um par de frequências: uma para transmissões das unidades rádio para as estações base e outra para transmissões das estações base para as unidades rádio. O acesso ao canal de dados compartilhado é arbitrado através do uso de uma técnica conhecida como Queued Contiguous Reservation Aloha (QCRA), que funciona da seguinte maneira:

· quando um usuário tem um pacote para transmitir, sua unidade rádio envia uma mensagem curta, conhecida como Reservation Request para a estação base, via canal reverso. Os outros usuários que possuem pacotes para transmitir devem proceder da mesma forma;

· equipamentos na estação base, determinam qual é a próxima unidade rádio autorizada a transmitir no canal reverso e transmite o endereço link-layer deste rádio através do canal direto, onde será recebido por todas as unidades;

· a unidade rádio que requisitou o acesso verifica que o mesmo foi garantido e transmite o pacote pelo canal reverso. O processo se repete indefinidamente para todas as unidades.

Na direção contrária, uma vez que a estação base é a única fonte transmissora no canal direto, ela é responsável pelo planejamento de transmissões no canal direto. A integridade dos dados em ambas as direções é garantida através do uso de técnicas de correção de erro e vários mecanismos utilizados por protocolos de camadas mais elevadas. O iDEN possui também mecanismos de autenticação e criptografia.

O link aéreo do iDEN é projetado para prover transmissões confiáveis de pacotes IP entre as unidades rádio e a estação base. Mecanismos link-layer handoff, envolvendo protocolos abaixo e não visíveis ao IP, permitem às unidades rádio moverem-se de uma célula para outra dentro da mesma área metropolitana. Desta forma, um nó móvel e um foreign agent iDEN são exatamente um passo (hop) na camada de rede distantes um do outro, conforme requerido pelo IP Móvel. 
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Figura 6.1 - Arquitetura iDEN Packet Data
6 Unidades Rádio

Um nó móvel ganha acesso ao serviço packet data do iDEN através de uma unidade rádio. O rádio executa as seguintes funções:

· troca pacotes IP com o nó móvel utilizando uma interface PPP ou SLIP; 

· implementa os protocolos da camada física e da camada de enlace, afim de retransmitir pacotes IP entre o nó móvel e a rádio base; e

· continuamente monitora a qualidade do sinal das células atual e vizinha e executa o handoff quando a qualidade do sinal de uma célula vizinha excede a qualidade da célula atual.

Duas categorias de configurações estão disponíveis para estes dispositivos rádio. A primeira é um PC card (similar em forma a uma interface de rede ou modem) o qual é conectado em um PC slot de um notebook ou outro tipo de computador. Isto é utilizado por usuários que requerem pequenos dispositivos e também requerem somente serviços de dados. O segundo tipo é um rádio-telefone completamente funcional e multi-serviço o qual conecta um notebook ou outro tipo de computador através da interface serial (como aqueles utilizados para conectar computadores a modens externos). Esta última configuração permite ao usuário acessar todos os serviços do iDEN (voz e dados) a partir de um simples handset integrado.

6 IP Móvel

No nível mais alto, o IP Móvel permite a nós móveis moverem-se entre as várias redes iDEN metropolitanas. Nós móveis que movem-se de uma área para outra irão descobrir e registrar-se com um novo foreign agent na nova localização. Desta forma, a combinação do IP Móvel com os mecanismos de link-layer handoff permitem ao nó móvel e sua unidade rádio agregada moverem-se em qualquer lugar do mundo onde o serviço packet data do iDEN estiver disponível. Adotando o IP Móvel, o packet data do iDEN pode prover uma imensa faixa de mobilidade para um usuário móvel que também tem a vantagem de integrar-se com a infra-estrutura de mobilidade no lugar de sua rede privada.

Especificamente, um usuário incorporado de packet data iDEN pode:

· conectar seu nó móvel em seu home link enquanto estiver em sua mesa, por exemplo; 

· mover-se para uma sala de conferência onde ele registra-se com um foreign agent na sua rede privativa;

· tomar um trem para visitar um cliente, usando um foreign agent iDEN enquanto em trânsito;

· conectar-se novamente no seu home link, quando retornar.

Tudo sem a necessidade de reiniciar qualquer uma de suas aplicações, trocar a configuração de sua máquina ou interromper qualquer comunicação em andamento.

Em outras palavras, o serviço packet data do iDEN pode ser parte de uma solução de mobilidade global que provê aos nós móveis acesso sem fio a  foreign agents nas localidades onde redes com fio não estão disponíveis.

6 A implementação do IP Móvel no sistema iDEN

No iDEN, o Mobile Data Gateway (MDG) realiza a função de um foreign agent. O home agent é um roteador  que pode ser de propriedade e operado por um provedor de serviço ou pelo próprio cliente. A implementação do IP Móvel no iDEN preserva os recursos de RF, não requerendo ou implementando:

· Mensagens Advertisement de home agents ou foreign agents;

· Requisições de serviço ou autenticações por um foreign agent;

· Broadcasts contendo o care-of address em resposta à mensagens de solicitação de roteamento.

O iDEN também não requer e não implementa mensagens advertisement. As informações obtidas através destas mensagens são conseguidas inicialmente durante os processos de registro, a partir do iHLR (iDEN Home Location Register) localizado no DAP (Dispatch Applications Processor), desta forma preservando os recursos de RF, através da não transmissão (broadcast) de mensagens advertisement para cada nó no sistema.   

A figura 6.2 ilustra a infra-estrutura do Packet Data do iDEN. O nó móvel pode ser um rádio iDEN de um assinante utilizando um web browser interno ou uma combinação de um rádio conectado a um computador através de uma interface serial. Quando o assinante registra-se para serviços dispatch, ao mesmo tempo é feito um registro para serviços Packet Data. O DAP utiliza a identificação do assinante para encontrar o iHLR correto, do qual obtém a informação de registro para Packet Data necessária. Esta informação é enviada para o assinante para informa-lo sobre seu home agent e seu care-of address. Em resumo, o Packet Data utiliza a porção de dispatch do sistema iDEN para transmissão de dados. O MDG executa as funções  do foreign agent.


Figura 6.2 - A Infra-estrutura para Packet Data do iDEN

Uma vez que as transmissões no link de RF são sujeitas à uma grande ocorrência de erros, o iDEN implementa o LAPi (Link Access Protocol for iDEN) no link de RF para controlar e corrigir estes erros. Desta forma, os recursos de RF são preservados, fazendo a transmissão de dados mais rápidas do que seriam, utilizando somente os mecanismos do TCP/IP.

A figura 6.3 ilustra o processo de registro do Packet Data. A partir do momento que o nó móvel esta registrado, ele monitora o BCCH (Broadcast Control Channel) como um assinante convencional. Quando os dados destinados para o nó móvel são recebidos pelo home agent, o mesmo envia estes pacotes para o endereço care-of address residente no MDG. O MDG então envia uma mensagem através do CCCH (Common Control Channel) avisando ao assinante para ir para o PCH (Packet Channel). O PCH é defindo usando o DCAP (Dynamic Channel Allocation Protocol) e pode diminuir ou aumentar sua capacidade da transmissão de dados conforme a necessidade de tráfego. No PCH, o assinante recebe os dados destinados a ele e, após um tempo definido sem entrega de pacotes, retorna ao monitoramento do BCCH.

Quando o nó móvel deseja enviar dados, ele envia uma requisição (PCH info request) no RACH (Random Access Control Channel) indagando onde o PCH esta localizado. A EBTS (Enhanced Base Transceiver System) responde com a informação requisitada e notifica o MDG sobre a requisição. O nó móvel muda para o PCH e, utilizando o LAPi, transfere os dados para o MDG. O MDG passa os dados para o roteador padrão com o home address do nó móvel como originador. Desta forma, os pacotes serão roteados na rede, alcançando o destino desejado. 



Figura 6.3 - O Processo de Registro no iDEN

7. Conclusão

O IP Móvel é uma extensão ao protocolo IP original (IPv4) que vem a agregar funcionalidades de mobilidade não presentes na especificação original. Através destas extensões torna-se possível  a aplicação deste protocolo em diversos sistemas que requerem que os nós possuam mobilidade.

A aplicação do IP Móvel em um ambiente de rede é simplesmente possível atualizando-se os roteadores ou hosts existentes, de modo que os mesmos operem como home agents ou foreign agents e instalando-se softwares específicos de nós móveis nos computadores ou dispositivos portáteis. É importante frisar também que a aplicação do IP Móvel numa rede não introduzirá novas ameaças à segurança da rede, como aquelas já enfrentadas pelas redes baseadas em protocolos TCP/IP.

As primeiras especificações do IP Móvel foram publicadas no final de 1996 e desde então inúmeras implementações comerciais já estão disponíveis. Num futuro próximo, espera-se que quase todos os roteadores sejam capazes de operar como home agents, foreign agents ou ambos. Notebooks, palmtops, telefones celulares e outros dispositivos utilizarão softwares que darão a capacidade a esses dispositivos de atuarem como nós móveis. Além disso, espera-se que os provedores de serviço Internet adotem também esta tecnologia. O aumento na capacidade de transmissão de dados, que as novas tecnologias celulares (2,5G e 3G) possibilitam, permitirão uma gama de novos serviços, extremamente atraentes aos consumidores. Desta forma, conclui-se que o o emprego do IP Móvel será imprescindível para a implementação destes novos serviços. 

Outra importante mudança é a introdução do Internet Protocol Version 6 (IPv6). O IPv6 é a geração do Internet Protocol, que substitui o IPv4 como o protocolo primário da camada de rede da Internet. O IPv6 difere em alguns pontos importantes da versão 4 do IP. As duas principais diferenças entre o IPv4 e o IPv6 são o tamanho do campo de endereço, 128 bits no IPv6 no lugar de 32 bits no IPv4 e o fato de que vários campos frequentemente não usados no IPv4 foram removidos no IPv6. O IPv6 também requer soluções de mobilidade, exatamente pelas mesmas razões que o IPv4 requer.

O IPv6 utiliza vários dos conceitos e terminologias do IPv4. Existirão ainda os nós móveis e home agents, mas o conceito de foreign agent será eliminado. Os conceitos como home address, home link, care-of address e foreign link serão os mesmos, como vistos no IPv4. O IPv6, entretanto, faz o uso do tunneling e do roteamento fonte para entregar pacotes para nós móveis conectados no foreign link. As funções de alto nível do IPv6 são as mesmas do IPv4: Agent Discovery, Registro e Roteamento. O estudo do IPv6 e a sua solução de mobilidade, bem como o estudo de outras soluções para a questão da mobilidade em redes, fornecem um bom conteúdo para o desenvolvimento de novos trabalhos.
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� Na literatura sobre TCP/IP é comum utilizar-se o termo Octeto para denominar-se Byte.


1 O termo ‘Melhor Esforço’ se refere a protocolos que embora não garantam a entrega dos dados, só 


os descartam caso circunstâncias adversas ocorram. 


1 Alternativamente, alguns outros roteadores podem avisar sobre o alcance para o prefixo de rede de um home address de um nó móvel.


1 As execeções involvem troca de mensagens como parte do próprio IP Móvel, como aquelas usadas para obter um care-of address de um servidor DHCP como também certas mensagens ARP.


1 Alguns textos utilizam "Value" (valor) no lugar de "Data" como nome do terceiro campo, neste caso o acrônimo é "TLV" no lugar de "TLD".





a Se um nó móvel está se registrando com um collocated care-of address via um foreign agent, então os campos Link-layer Destination Address e IP Destination Address são configurados com o endereço do foreign agent obtido nas mensagens Agent Advertisement.





1 Uma mensagem ARP Reply não solicitada por uma correspondente mensagem ARP Request é chamada de gratuitous ARP.


2 Quando um nó é designado para responder um ARP Request em nome de um outro nó que está atualmente ou permanentemente impossibilitado de responder por si mesmo, cada  ARP Reply é chamado um proxy ARP.
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